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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

Актуальнiсть. У зв’язку iз стрiмким розвитком iнформацiйних 

технологiй, що надали можливiсть накопичувати та систематизувати значнi 

обсяги iнформацiї у виглядi баз даних та банкiв даних, виникла необхiднiсть 

у створеннi та впровадженнi iнформацiйних систем у рiзних сферах 

дiяльностi людини, зокрема – у сферi забезпечення як зовнiшньої, так i 

внутрiшньої безпеки пiдприємства. 

Здiйснений аналiз iнформацiйних систем, якi використовуються 

внутрiшнiми службами безпеки для облiку та пошуку iнформацiї про 

робiтникiв компанiї, показав, що на ринку програмних продуктiв iснує 

широкий вибiр застосункiв, якi використовуються внутрiшнiми службами 

безпеки: «Cronos Plus», «Бiнар», «Саїб», «Лагуна», «Галактика», «Ватсон» та 

iншi. Проте їх суттєвими недолiками є вартiсть лiцензiї та застарiлiсть 

використовуваних методiв та технологiй, зокрема – локальнi бази даних та 

банки даних. 

Головними чинниками ефективностi роботи внутрiшньої служби 

безпеки є iнформацiя та час, що витрачається на її пошук. Вирiшення даних 

проблем значною мiрою забезпечує розробка iнформацiйної системи для 

облiку спiвробiтникiв вiддiлом внутрiшньої служби безпеки. Результатом 

впровадження iнформацiйної системи стане скорочення часу, що 

витрачається на пошук необхiдних даних та зменшення кiлькостi помилок, 

що припускається працiвник внутрiшньої служби безпеки пiд час виконання 

пошуку даних. 

Мета – пiдвищення ефективностi дiяльностi вiддiлу внутрiшньої 

служби безпеки шляхом розробки та впровадження iнформацiйної системи 

для облiку спiвробiтникiв вiддiлом внутрiшньої служби безпеки. 

Досягнення поставленої мети обумовлює необхiднiсть вирiшення 

наступних завдань: 

1. Розкрити теоретичнi засади органiзацiї та роботи внутрiшньої служби 

безпеки пiдприємства. 
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2. Проаналiзувати сучасний стан програмного забезпечення, яке 

використовують для облiку спiвробiтникiв вiддiлом внутрiшньої 

служби безпеки. 

3. Обрати на основi проведеного аналiзу технологiї та засоби розробки 

iнформацiйної системи. 

4. Розробити та здiйснити програмну реалiзацiю iнформацiйної системи. 

Практичне значення отриманих результатiв. 

Розроблена iнформацiйна система може бути використана на 

пiдприємствах, якi мають власну службу безпеки, а також дiльничними 

полiцейськими. 

Структура дипломної роботи. Пояснювальна записка до дипломної 

роботи складається iз вступу, 4 роздiлiв, висновкiв. Загальний обсяг роботи 

складає * сторiнку, * рисункiв, * таблиць та * посилань на лiтературнi 

джерела. 

ОСНОВНИЙ ЗМIСТ РОБОТИ 

У вступi визначена актуальнiсть роботи, практична значимiсть. 

сформульована мета роботи та задачi, що повиннi бути вирiшенi в дипломнiй 

роботi. 

У першiй частинi розглянуто аналiз предметної сфери органiзацiї та 

роботи внутрiшньої служби безпеки. Наведено визначення внутрiшньої 

служби безпеки. Пiд цим поняттям будемо розумiти спецiальний пiдроздiл, 

що входить до складу органiзацiйної структури, дiяльнiсть якого спрямована 

на формування належного рiвня економiчної безпеки та нейтралiзацiю 

основних загроз, що можуть очiкувати на пiдприємство в процесi здiйснення 

його виробничо-господарської дiяльностi.  

У нормативних документах, якi визначають органiзацiю дiяльностi 

служби безпеки пiдприємств, виокремлюються конкретнi об'єкти, що 

пiдлягають захисту вiд потенцiйних загроз i протиправних посягань. Основнi 

об'єкти безпеки: 
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‒ персонал – керiвнi працiвники, персонал, який володiє iнформацiєю, 

яка є комерцiйною таємницею; 

‒ матерiальнi цiнностi та фiнансовi кошти (будiвлi, споруди, 

устаткування, транспорт, валюта, коштовнi речi, фiнансовi документи); 

‒ iнформацiйнi ресурси з обмеженим доступом; 

‒ засоби та системи комп'ютеризацiї дiяльностi пiдприємства 

(органiзацiї); 

‒ технiчнi засоби та системи охорони й захисту матерiальних та 

iнформацiйних ресурсiв. 

Основними критерiями оцiнки ефективностi та надiйностi служби 

безпеки є:  

‒ сталий розвиток, збереження i примноження матерiальних цiнностей 

пiдприємства, високий рiвень конкурентоспроможностi продукцiї;  

‒ використання iнновацiйних технологiй у виробничiй дiяльностi;  

‒ недоторканiсть комерцiйної iнформацiї i всiх ресурсiв;  

‒ своєчасне попередження кризових ситуацiй i нейтралiзацiя негативних 

чинникiв, що впливають на дiяльнiсть пiдприємства. 

Головним чинником успiху у будь-якiй сферi є час. Нинiшнiй рiвень 

розвитку технологiй дозволяє оптимiзувати витрати часу на виконання 

поставлених задач, у тому числi i завдань внутрiшньої служби безпеки. 

Iнформацiйна система облiку працiвникiв пiдприємства є одним iз 

iнструментiв, що дозволяє оптимiзувати роботу вiддiлу внутрiшньої служби 

безпеки.  

Методологiчною основою iнформацiйної системи є системний пiдхiд, 

вiдповiдно до якого будь-яка система - це сукупнiсть взаємопов'язаних 

об'єктiв для досягнення загальної мети. Поведiнка системи має ряд 

властивостей: 

‒ цiлiснiсть - поведiнка окремих об'єктiв розглядається з позицiї 

структури всiєї системи; 

‒ забезпечення стiйкостi функцiонування системи; 
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‒ адаптивнiсть до змiн зовнiшнього середовища; 

‒ здатнiсть до навчання шляхом змiни структури системи вiдповiдно до 

змiни мети системи. 

Зазвичай, програмною реалiзацiєю iнформацiйної системи облiку 

працiвникiв вiддiлом внутрiшньої служби безпеки є спецiалiзований 

настiльний клiєнт-серверний застосунок, що призначений виключно для 

внутрiшнього використання. Окрiм базового функцiоналу для роботи з 

даними, подiбна iнформацiйна система повинна iмплементувати рангову 

систему авторизацiї та алгоритми шифрування даних.  

Рангова система авторизацiї забезпечує дотримання iєрархiї всерединi 

вiддiлу внутрiшньої служби безпеки та, згiдно до неї, виконує розподiлення 

повноважень мiж користувачами системи.  

Алгоритм шифрування даних надає додатковий захист вiд 

неавторизованих користувачiв або зловмисникiв, що отримали доступ до 

бази даних iнформацiйної системи. 

Визначено цiлi, що покликана вирiшувати iнформацiйна система облiку 

спiвробiтникiв вiддiлом внутрiшньої служби безпеки:  

‒ скоротити час, що витрачається на пошук необхiдних даних; 

‒ знизити кiлькiсть помилок при роботi з даними, що спричиненi 

людським фактором; 

‒ структурувати iснуючi данi шляхом створення та заповнення таблиць 

бази даних; 

‒ iмплементувати рангову системи авторизацiї; 

‒ реалiзувати гнучку модель додавання нових характеристик до iснуючих 

таблиць бази даних. 

У другому роздiлi розглянуто клiєнт- серверну архiтектуру застосунку, 

структуру бази даних. Архiтектура клiєнт-сервер є одним iз архiтектурних 

шаблонiв програмного забезпечення та є домiнуючою концепцiєю у 

створеннi iнформацiйних систем i передбачає взаємодiю та обмiн даними мiж 

ними. Вона передбачає такi основнi компоненти: 
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‒ набiр серверiв, якi надають iнформацiю або iншi послуги програмам; 

‒ набiр клiєнтiв, якi використовують сервiси, що надаються серверами; 

‒ мережа, яка забезпечує взаємодiю мiж клiєнтами та серверами. 

Виконано огляд програмних засобiв для створення iнформацiйної 

системи облiку спiвробiтникiв внутрiшньою службою безпеки. Вихiдний код 

застосунку буде розроблятися на мовах: C#, WPF, XAML, Transact-SQL. 

Мова C# (вимовляється Сi-шарп) — об'єктно-орiєнтована мова 

програмування з безпечною системою типiзацiї для платформи .NET. 

Розроблена Андерсом Гейлсбергом, Скотом Вiлтамутом та Пiтером Гольде 

пiд егiдою Microsoft Research (при фiрмi Microsoft). 

Синтаксис C# близький до С++ i Java. Мова має строгу статичну 

типiзацiю, пiдтримує полiморфiзм, перевантаження операторiв, вказiвники на 

функцiї-члени класiв, атрибути, подiї, властивостi, винятки, коментарi у 

форматi XML. Перейнявши багато що вiд своїх попередникiв — мов С++, 

Delphi, Модула i Smalltalk — С#, спираючись на практику їхнього 

використання, виключає деякi моделi, що зарекомендували себе як 

проблематичнi при розробцi програмних систем, наприклад множинне 

спадкування класiв (на вiдмiну вiд C++). 

Ключовi особливостi мови C#: 

‒ компонентна орiєнтованiсть; 

‒ код зiбраний воєдино (декларацiї i реалiзацiї об'єднанi разом); 

‒ унiфiкована система типiв i їх безпечнiсть; 

‒ автоматична i мануальна робота за пам'яттю; 

‒ використання єдиної бiблiотеки класiв – CLR; 

Windows Presentation Foundation (WPF, кодова назва — Avalon) — 

графiчна (презентацiйна) пiдсистема, яка починаючи з .NET Framework 3.0 в 

складi цiєї платформи. Має пряме вiдношення до XAML. WPF разом з .NET 

Framework 3.0 вбудована в Windows Vista, а також доступна для установки в 

Windows XP Service Pack 2 i Windows Server 2003. 
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WPF є високорiвневим об'єктно-орiєнтованим функцiональним шаром 

(англ. framework), що дозволяє створювати двовимiрнi та тривимiрнi 

iнтерфейси. 

XAML (скорочення вiд Extensible Application Markup Language — 

розширювана мова розмiтки застосункiв) є мовою розмiтки, яку 

використовують для створення екземплярiв об'єктiв .NET. Хоча мова XAML 

— це технологiя, що може бути застосовна до багатьох рiзних предметних 

областей, її головне призначення — конструювання iнтерфейсiв користувачiв 

WPF. Iнакше кажучи, документи XAML визначають розташування панелей, 

кнопок та iнших елементiв керування, що становлять вiкна в застосунку 

WPF. Малоймовiрно, що вам доведеться писати код XAML вручну. Замiсть 

цього ви використовуєте iнструмент, що генерує необхiдний код XAML.  

Transact-SQL (T-SQL) - процедурне розширення мови SQL, створене 

компанiєю Microsoft (для Microsoft SQL Server) i Sybase (для Sybase ASE). 

SQL був розширений наступними додатковими можливостями, такими 

як: 

‒ керуючi оператори; 

‒ локальнi i глобальнi змiннi; 

‒ рiзнi додатковi функцiї для обробки рядкiв, дат, математики, тощо; 

‒ пiдтримка аутентифiкацiї Microsoft Windows; 

‒ мова Transact-SQL є ключем до використання MS SQL Server. Всi 

додатки, якi взаємодiють з екземпляром MS SQL Server, незалежно вiд 

їх реалiзацiї i призначеного для користувача iнтерфейсу, вiдправляють 

з сервера iнструкцiї Transact-SQL. 

В основi роботи iнформацiйної системи i логiки її функцiонування 

лежить база даних, в якiй повинна зберiгатись iнформацiя про робiтникiв 

компанiї, їх родичiв, друзiв, комерцiйнi та злочиннi зв’язки, а також 

iнформацiя про користувачiв системи. 

Для реалiзацiї даних вимог потрiбно створити наступнi таблицi: 

‒ iнформацiя про робiтникiв компанiї; 
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‒ iнформацiя про родиннi зв’язки; 

‒ iнформацiя про родичiв робiтникiв компанiї; 

‒ iнформацiя про дружнi зв’язки; 

‒ iнформацiя про друзiв робiтникiв компанiї; 

‒ iнформацiя про комерцiйнi зв’язки; 

‒ iнформацiя про пiдприємства, з якими пов’язанi робiтники компанiї; 

‒ iнформацiя про злочиннi зв’язки; 

‒ iнформацiя про злочини скоєнi робiтниками компанiї; 

‒ iнформацiя про користувачiв системи. 

Наведено дiаграму прецедентiв iнформацiйної системи облiку 

працiвникiв вiддiлом внутрiшньої служби безпеки. 

У третьому роздiлi розглянуто  програмну реалiзацiю на основi 

архiтектурного шаблону розробки застосункiв Model-View-ViewModel. 

Концепцiя MVVM дуже часто згадується в свiтi в останнi роки.  

Iдея, яка лежить в основi архiтектурного шаблону MVVM, дуже проста: 

потрiбно чiтко роздiляти вiдповiдальнiсть за рiзне функцiонування в 

програмах: 

‒ Модель вигляду (ViewModel, що означає «Model of View») з одного 

боку є абстракцiєю Вигляду, а з iншого надає обгортку даних з Моделi, 

якi мають зв'язуватись. Тобто вона мiстить Модель, яка перетворена до 

Вигляду, а також мiстить у собi команди, якими може скористатися 

Вигляд для впливу на Модель. Фактично ViewModel призначена для 

того, щоб: 

‒ Здiйснювати зв'язок мiж моделлю та вiкном; 

‒ Вiдслiдковувати змiни в даних, що зробленi користувачем; 

‒ Вiдпрацьовувати логiку роботи View (механiзм команд). 

‒ Модель (Model). Модель - це данi i правила, якi використовуються для 

роботи з даними, якi представляють концепцiю управлiння додатком. У 

будь - якому додатку вся структура моделюється як данi, якi 

обробляються певним чином. Модель мiстить найбiльш важливу 
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частину логiки нашого застосування, логiки, яка вирiшує завдання, з 

якою ми маємо справу (форум, магазин, банк, тощо). 

‒ Вигляд (View). Вигляд забезпечує рiзнi способи представлення даних, 

якi отриманi з моделi. Вiн може бути шаблоном, який заповнюється 

даними. Може бути кiлька рiзних видiв, i контролер вибирає, який 

пiдходить якнайкраще для поточної ситуацiї. 

MVVM зручно використовувати замiсть класичного MVC та йому 

подiбних у тих випадках, коли на платформi, де ведеться розробка, присутнє 

«зв'язування даних». 

В MVC/MVP змiни у користувацькому iнтерфейсi не впливають 

безпосередньо на модель, а йдуть через Контролер/Presenter. У таких 

технологiях, як WPF та Silverlight, присутня концепцiя «зв'язування даних», 

що дозволяє зв'язувати данi iз вiзуальними елементами в обидвi сторони. 

Архiтектура MVVM вирiшує цю проблему ясним подiлом 

вiдповiдальностi: 

‒ Розробка користувацького iнтерфейсу здiйснюється дизайнером 

iнтерфейсiв за допомогою технологiї, бiльш-менш природної для такої 

роботи (XML) 

‒ Логiка користувацького iнтерфейсу реалiзується розробником як 

компонент ViewModel 

‒ Функцiональнi зв'язки мiж користувацьким iнтерфейсом та ViewModel 

реалiзуються через бiндинги (bindings), якi, по сутi, є правилами типу 

«якщо кнопка A була натиснута, повинен бути викликаний метод 

onButtonAClick() з ViewModel». Бiндинги можуть бути написанi в кодi 

або визначенi декларативним шляхом (Android використовує обидва 

типи). 

Наведено керiвництво користувача та адмiнiстратора для роботи з 

iнформацiйною системою облiку спiвробiтникiв внутрiшньою службою 

безпеки. В керiвництвi користувача наведено основнi операцiї, що необхiдно 

виконати для пошуку працiвника компанiї за обраним критерiєм: 
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‒ Користувач повинен авторизуватися у iнформацiйнiй системi для 

отримання доступу до необхiдного функцiоналу. 

‒ Якщо користувачу не вдалось авторизуватися у системi, то вiн повинен 

отримати повiдомлення про помилку i варiанти її вирiшення: у разi 

забування паролю/вiдсутностi аккаунту – звернутися до керiвника 

служби безпеки або до системного адмiнiстратора за вiдновленням 

паролю/реєстрацiєю у системi; спробувати повторно ввести данi для 

авторизацiї у системi; покинути систему. 

‒ Користувач обирає критерiй для пошуку робiтника компанiї: ПIБ, 

номер телефону або номер авто. 

‒ Користувач вводить необхiднi данi та виконує запит до бази даних. У 

разi успiху, система повертає результат та виводить його на екран. 

‒ У разi невдачi, при виконаннi запиту пошуку, система повинна 

повiдомити про помилку та можливi причини її виникнення: 

вiдсутнiсть записiв пов’язаних з шуканим робiтником компанiї; невiрно 

введенi данi; вiдсутнє з’єднання з мережею Iнтернет. Для перевiрки 

перших двох можливих причин необхiдно зв’язатись з колегами або 

керiвником внутрiшньої служби безпеки компанiї. Для перевiрки 

останньої можливої причини необхiдно зв’язатись з системним 

адмiнiстратором компанiї. 

Пiсля натиснення кнопки «Вихiд» користувач виходить з системи. 

Таким чином, користувач може за кiлька хвилин виконати операцiю пошуку 

та одразу ж скористатися отриманими результатами для подальшого 

розслiдування злочину. 

На вiдмiну вiд iнших користувачiв, адмiнiстратор, пiсля входу в 

систему, отримує додатковi повноваження, а саме - доступ до панелi для 

здiйснення операцiй над користувачами системи. Адмiнiстратор може 

реєструвати нових, змiнювати ранг iснуючих та, за наказом голови служби 

безпеки, видаляти користувачiв системи. 
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У четвертому роздiлi спецiальнiй частинi виконано опис серверного 

примiщення, робочого мiсця адмiнiстратора  в офiсi IT-вiддiлу пiдприємства. 

Метою спецiальної частини є аналiз умов працi у серверному примiщеннi 

пiдприємства. 

Вiдповiдно до мети видiленi наступнi завдання  

1. Виконати опис серверного примiщення, робочого мiсця адмiнiстратора 

та виробничого обладнання; 

2. Оцiнити умови працi у серверному примiщеннi; 

3. Сформулювати рекомендацiї щодо полiпшення умов працi на робочому 

мiсцi адмiнiстратора. 

Надано розмiри примiщення, стан стiн, стелi та дверей. Наведено 

перелiк обладнання у серверному примiщеннi та схема їх розташування.  

Визначено, що через наявнiсть єдиного вiкна у примiщеннi, 

перебування у ньому супроводжується дискомфортом, що викликане 

недостатньою кiлькiстю природного освiтлення. Електроживлення 

освiтлення серверного примiщення та телекомунiкацiйного обладнання, 

встановленого в серверному примiщеннi, подається вiд рiзних розподiльних 

електричних щитiв. Свiтильники розмiщуються на стелi. 

Розглянуто мiкроклiматичнi умови роботи у примiщеннi та систему 

пожежної безпеки. Також виконано оцiнку умов працi на основi методики 

«Визначення iнтегральної бальної оцiнки важкостi працi на робочому мiсцi».  

В результатi визначено, що система вентиляцiї  не забезпечує в 

примiщеннi надлишковий тиск – об'єм повiтря, що поступає на 25% менше, 

нiж обсяг вiдведеного. Потужнiсть системи не змiнює повiтря кожну годину. 

При цьому на повiтропроводах припливної та притяжної вентиляцiї 

передбачаються захиснi клапани, керованi автоматикою установки газового 

пожежогасiння.  

Отже, умови працi на визначеному робочому мiсцi вiдносяться до IV 

категорiї, коли спостерiгається робота у несприятливих умовах працi. Аналiз 

причин низької оцiнки важкостi працi на зазначеному робочому мiсцi 
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дозволяє зробити висновок про суттєвий негативний вплив недостатньої 

природної освiтленостi та вентиляцiї у примiщеннi, якi не вiдповiдають 

гiгiєнiчним нормативам.  

Також наведено визначення параметрiв системи вентиляцiї, 

призначеної для забезпечення необхiдної чистоти повiтряного середовища у 

серверному примiщеннi. Виконанi розрахунки показують, що наявна система 

вентиляцiї не виконує поставлене завдання. Для забезпечення необхiдного 

повiтрообмiну слiд встановити припливно-витяжну систему вентиляцiї. 

 

ЗАГАЛЬНI ВИСНОВКИ 

Метою дипломної роботи було пiдвищення ефективностi дiяльностi 

вiддiлу внутрiшньої служби безпеки шляхом розробки та впровадження 

iнформацiйної системи для облiку спiвробiтникiв вiддiлом внутрiшньої 

служби безпеки. 

В процесi виконання даної дипломної роботи було виконано аналiз 

органiзацiї та роботи внутрiшньої служби безпеки. За допомогою отриманих 

даних визначено основнi принципи, на яких повинна базуватися система 

ведення облiку працiвникiв вiддiлом внутрiшньої служби безпеки.  

Так як iнформацiйна система представляє собою настiльний клiєнт-

серверний застосунок, то для створення графiчного iнтерфейсу було 

використано технологiю WPF. Завдяки цьому рiшенню, у результатi 

розробки, вдалось досягти бажаної простоти та зрозумiлостi користувацького 

iнтерфейсу. 

Система неодноразово перероблювалась, так як не задовольняла 

умовам якостi. Визначившись з архiтектурним шаблоном проектування, 

система, вперше, дiсталась до випуску стабiльної версiї. Так, як iнформацiйна 

система, при розробцi, передбачалась модульною, то було обрано шаблон 

MVVM.  
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Наступною серйозною проблемою стала першопочаткова архiтектура 

бази даних, яка, через досить дивнi логiчнi домисли, неодноразово 

перероблювалась до того виду, який вона має зараз. Хмарнi сервiси, на яких 

знаходились бази даних, через досить розмитi формулювання щодо тарифiв i 

цiн, також доставили багато клопоту  

Пiд час розробки iнформацiйної системи були закрiпленi навички 

роботи з C#, WPF та Transact-SQL, а також отриманi новi навички з розробки 

застосункiв згiдно до архiтектурного шаблону MVVM. 
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В дипломнiй роботi описана iнформацiйна система облiку 

спiвробiтникiв вiддiлом внутрiшньої служби безпеки. В роботi проведено 

аналiз органiзацiї та роботи внутрiшньої служби безпеки. За допомогою 

отриманих даних визначено основнi принципи, на яких повинна базуватися 

система ведення облiку працiвникiв вiддiлом внутрiшньої служби безпеки.  

Для створення графiчного iнтерфейсу використано технологiю WPF на 

основi архiтектурного шаблону програмування MVVМ. Доступ до бази даних 

SQL Server реалiзовано за допомогою фреймворку  EntityFramework. Система 

має iнтуїтивно зрозумiлий користувацький iнтерфейс, авторизацiю та рiзнi 

права доступу для введення, редагування та видалення iнформацiї. Система 

має модульну структура, тому може бути розширена за рахунок нових 

функцiональних можливостей. 

Ключовi слова: iнформацiйна система, настiльний клiєнт-серверний 

додаток, облiк спвiробiтникiв внутрiшньою службою безпеки, MVVМ, С#, 

WPF, SQL Server 
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ABSTRACT 

Diploma work describes information system of accounting of employee 

by internal security department. In diploma work was made analysis of 

organizing and working of internal security department. With help of received 

data there was defined basic principles, on which stands system of accounting of 

employee by internal security department. For creating graphical interface there 

was used WPF technology based on architectural pattern MVVM. Access to 

SQL Server database was released with help of EntityFramework. System has 

simple intuitive user interface, authorization and different access rules for 

adding, updating and deleting information. System has module structure, so it 

can be extended by new functional possibilities.   

Keywords: information system, desktop client-server app, accounting of 

employee by internal security department, MVVM, C#, WPF, SQL Server 


