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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

Актуальність цього дослідження полягає в необхідності вивчення 

різноманітних технологій розумного будинку, їх комбінацій щодо покращення 

швидкості взаємодії між пристроями та здійснення найбільш оптимального 

вибору алгоритмів серверу API. 

Мета роботи – покращення взаємодії пристроїв розумного будинку за 

рахунок вибору та застосування найбільш ефективної бездротової технології та 

оптимізації серверу API інтеграції. 

До завдань роботи варто віднести: 

 дослідження і коротка характеристика технології розумний будинок; 

 вибір технологій та інструментальних засобів реалізації практичної 

частини МНР; 

 проектування системи інтеграції; 

 програмна реалізація API сервера; 

 оцінка якості розробленого продукту, тестування програми та процес 

відлагодження; 

 розробка документації (у вигляді пояснювальної записки до МНР). 

Об’єктом дослідження дипломної роботи є специфіка реалізації і 

використання системи розумний будинок. 

Предметом дослідження є сервер API інтеграції для взаємодії з пристроями 

розумного будинку та користувачем, засоби і технології його розробки. 

Практична значимість роботи. 

1. Спроектовано і розроблено програмний сервер API інтеграції з 

підтримкою накопичення даних, розмежування прав доступу, об’єднання різних 

бездротових технологій. 

2. Створений програмний сервер дозволив спростити процес 

автоматизації побудови системного комплексу на базі технології розумного 

будинку. 
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Апробація результатів дипломної роботи. Результати роботи було 

представлено на Всеукраїнської науково-практичної конференції молодих вчених, 

аспірантів і студентів «Інтелектуальні інформаційні системи» (9-12 лютого 2021 

р., ЧНУ ім. Петра Могили). 

Публікації. Результати роботи представлено тезами доповіді: Молдован 

М.О., Чигір Г.С., Кірей К.О. Порівняльний аналіз бездротових технологій у 

створенні системи розумного будинку. Інтелектуальні інформаційні системи : 

Всеукр. наук.-практ. конфер. молодих вчених, аспірантів і студ., м. Миколаів, 9-12 

лютого 2021 р. [збірник тез]. – ЧНУ ім. Петра Могили. – Миколаїв : Вид-во ЧНУ 

ім. Петра Могили, 2021. – С. 109-112. Особисто мною було проведено аналіз 

різних технологій бездротового доступу та виявлена головна різниця між ними. 

Структура дипломної роботи. Магістерська робота складається із вступу, 

4 розділів, висновків, додатків. Загальний обсяг роботи складає 92 сторінок, 15 

рисунків, 1 таблиця та 48 посилань на літературні джерела. 

ОСНОВНИЙ ЗМІСТ РОБОТИ 

У вступі обґрунтовано актуальність обраної теми, сформульовано мету і 

задачі дослідження, визначено об’єкт і предмет дослідження. 

У першому розділі проведений детальний аналіз предметної області, а саме 

аналіз існуючих систем для керування пристроями розумного будинку та основні 

принципи розробки серверу API інтеграції. Також сформульовані завдання і 

описані загальні вимоги для проектування і реалізації серверу для автоматизації 

управління пристроями розумного будинку. 

Умовно датчики, які використовуються в розумному будинку, можна 

розділити на дві групи – які відстежують рух і реагують на параметри 

середовища. На рис. 1 наведено приклад компонентів розумного будинку. 
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Рисунок 1 – Компоненти розумного будинку 

Сенсори, які відстежують рух, використовуються в охоронних цілях і 

реалізації інтелектуальної підсвічування. До сенсорів слідкування відносяться [9]: 

 датчик руху – реалізується на технології відстеження зміни 

інфрачервоного або ультразвукового поля. Використовується для 

створення інтелектуального світла; 

 датчик присутності – схожий на датчик руху, але є більш чутливим до 

зміни параметрів. Реалізовано ІК, ємнісні і індуктивні сенсори; 

 індикатор присутності – ще більш чутливий компонент. Не 

використовується в охоронних цілях, підходить для управління 

світильниками і побутовими приладами; 

 cповіщувач розбитого скла – прилад, який спрацьовує на звук при 

руйнуванні скла. Використовується для охоронних цілей; 

 фотоелектричний датчик – встановлюється в дверях, визначає, увійшов 

або вийшов чоловік з приміщення. Зручно використовувати в воротах, в 

які в'їжджає автомобіль; 

 лазерні датчики переміщення. Більш професійне обладнання, не 

помиляються і реагують навіть на невеликий предмет. Діють на великі 

відстані. Використовується з метою охорони в музеях; 

 камери, мікрофони – дозволяють господареві будинку відстежувати 

ситуацію навіть на відстані. 
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У другому розділі магістерської роботи обрано технологію для взаємодії з 

сервером та апаратні компоненти, наведено короткий опис програм, які будуть 

використовуватися для реалізації поставлених в проекті задач.  

Все частіше будинки облаштовуються системою smart-home, нам потрібен 

універсальний спосіб, за допомогою якого всі домашні пристрої будуть 

«спілкуватися» між собою і з нами. Зараз такої «універсальної мови» немає. 

Замість цього ми бачимо кілька конкуруючих і практично несумісних між собою 

бездротових стандартів розумного будинку. Кожен з них бореться за звання 

головної технології керування житлом. До таких стандартів належать не тільки 

добре знайомі всім Wi-Fi і Bluetooth, а й спеціалізовані протоколи – Z-Wave, 

ZigBee і Thread. Всі вони мають переваги і недоліки. 

У третьому розділі наведено послідовність проектування та реалізації 

системи API інтеграції,  результати самої розробки і програмної реалізації серверу 

та його тестування. 

Система авторизації буде реалізована за допомогою Express.js та json 

запитів і відповідей. При авторизації користувача, коли немає жодного запису в 

системі створюється обліковий запис з даними, які були введені при авторизації з 

права адміністратора. 

Було реалізовано додання нового користувача, за допомогою POST-запиту з 

передачею даних о новому аккаунті, вибір прав доступу. На даному етапі існують 

три групи прав: дорослі, діти та адміністратор. Приклад додання нового 

користувача наведено на рис. 2. 
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Рисунок 2 – Приклад додання нового користувача 

Адміністратор має дозвіл на управління групами користувачів, правами для 

груп, додання і видалення користувачів. В застосунку реалізована 

адміністративна панель, яка допомагаю зручно керувати багаторівневими 

правами. 

У четвертому розділі наведено послідовність етапів тестування. Також 

описано програмні комплекси для автоматизації тестування програмних 

застосунків. 

Незалежно від того, яку програму ви створюєте, ви завжди повинні 

перевірити її перед розгортанням. Доступно безліч тестових систем, включаючи 

Jest, Jasmine, QUnit, Karma, Cypress та деякі інші. Одним з найпопулярніших 

тестових фреймворків для JavaScript є Mocha.js. Як тестується застосунок за 

допомогою бібліотеки Mocha.JS наведено на рис. 3. 
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Рисунок 3 – Приклад тестування за допомогою Mocha.JS 

Mocha.js надає функції, які виконуються в певному порядку, і реєструє 

результати у вікні терміналу. Це також очищає стан програмного забезпечення, 

яке тестується, щоб забезпечити незалежно один від одного тестові випадки. Хоча 

його можна використовувати з більшістю бібліотек тверджень, Mocha.js зазвичай 

використовується з Chai, популярною бібліотекою тверджень для Node.js та 

браузера. 

У п’ятому спеціальному розділі були розглянуті питання охорони праці у 

ТОВ "ПромАгроТрейд", виконані  оцінки умов праці, такі як рівень штучного 

освітлення, мікроклімат робочої зони, рівень шуму на робочому місці тощо та 

запропоновані заходи, спрямовані на їх покращення. Також в розділі було 

описано ергономіку робочого місця програміста, техніку безпеки роботи з 

оргтехнікою, обчислювальною машиною, забезпечення електробезпеки та захист 

людей від ураження електричним струмом . 

На сьогоднішній день охорона праці є однією з головних систем на 

підприємствах різного напрямку будь-яких форм власності. Дотримуючись 

елементарних правил безпечного виконання робіт і вимог охорони праці, 

роботодавець може здобути істотне зниження виробничого травматизму 
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ЗАГАЛЬНІ ВИСНОВКИ 

У магістерській кваліфікаційній роботі здійснено покращення ефективності 

взаємодії користувача з застосунком для керування пристроями розумного 

будинку через проектування й реалізацію інтуїтивно-зрозумілого 

користувацького інтерфейсу та підвищення швидкості взаємодії із сервером. 

Для даного проекту було вироблено планування проектних завдань і 

розраховані терміни виконання кожного завдання. Проведена установка та 

налаштування обраного програмного забезпечення, а також тестування 

працездатності функцій. 

Показана певна низка параметрів, які повинен мати сервер API інтеграції 

для управління пристроями розумного будинку, особливості його створення та 

основні принципи розробки даного виду застосунків. 

При розробці API були проаналізовані вже існуючі поширені застосунки 

для керування системою розумного будинку. Аналіз допоміг створити 

максимально швидкий інтерфейс, реалізувати усі необхідні функції для 

управління пристроями, список яких можна розширити за необхідністю у 

подальшій розробці. 

Реалізований застосунок був протестований за допомогою юніт-тестів. Було 

проведено функціональне і тестування на швидкодію. Отримані результати 

відповідали очікуваним. Були зроблені перевірки можливих помилок, недоліків – 

застосунок функціонує надійно, без помилок. 

Розроблений сервер API інтеграції відповідає всім вимогам, поставленим на 

етапі постановки завдання.   

Були вирішені наступні завдання: 

 досліджено і коротко охарактеризовано технології розумний будинок; 

 було вибрано технологій та інструментальних засобів реалізації 

практичної частини МНР; 

 спроектовано систему інтеграції; 

 зроблена програмна реалізація API сервера; 
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 проведена оцінка якості розробленого продукту, тестування програми та 

процес відлагодження; 

 розроблено документацію (у вигляді пояснювальної записки до МНР). 

В процесі вирішення поставлених задач розроблено систему яка підтримує 

популярні технології бездротового доступу з можливістю реалізації нових. 

Спроектовано і реалізовано систему багаторівневого розмежування прав задля 

підвищення рівня безпеки користувача в системі. Було запропоновано метод 

об’єднання пристроїв розумного будинку з різними бездротовими технологіями за 

допомогою Raspberry Pi. 

В ході виконання спеціального розділу МКР було описано стан робочих 

місць у ТОВ "ПромАгроТрейд", наведені чисельні дані різноманітних факторів 

умов праці та проведена оцінка умов праці. Також в роботі було описано заходи 

безпеки, які проводить ТОВ "ПромАгроТрейд" в зв’язку з повіню. 

СПИСОК ОПУБЛІКОВАНИХ ПРАЦЬ  

1. Молдован М.О., Чигір Г.С., Кірей К.О. Порівняльний аналіз бездротових 

технологій у створенні системи розумного будинку. Інтелектуальні інформаційні 

системи : Всеукр. наук.-практ. конфер. молодих вчених, аспірантів і студ., м. 

Миколаів, 9-12 лютого 2021 р. [збірник тез]. – ЧНУ ім. Петра Могили. – Миколаїв 

: Вид-во ЧНУ ім. Петра Могили, 2021. – С. 109-112. 
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АНОТАЦІЯ 

Молдован Максим Олександрович. Система API інтеграції для 

автоматизації управління пристроїв розумного будинку. – На правах 

рукопису. 

Магістерська робота на здобуття освітньої кваліфікації «Магістр з 

комп’ютерної інженерії». – Чорноморський національний університет імені Петра 

Могили, Миколаїв, 2021. 

Магістерська кваліфікаційна робота присвячена розробці системи API 

інтеграції для автоматизації управляння пристроїв розумного будинку.  

Об'єкт дослідження – специфіка реалізації і використання системи 

розумний будинок. 

Предмет дослідження – сервер API інтеграції для взаємодії з пристроями 

розумного будинку та користувачем, засоби і технології його розробки. 

Мета роботи – покращення взаємодії пристроїв розумного будинку за 

рахунок вибору та застосування найбільш ефективної бездротової технології та 

оптимізації серверу API інтеграції. 

Магістерська кваліфікаційна робота містить наступні розділи: 

 аналіз предметної області; 

 огляд технологій для  розробки системи керування розумним будинком; 

 програмна реалізація; 

 тестування сервісу. 

У першому розділі проведений детальний аналіз предметної області, а саме 

аналіз існуючих систем для керування пристроями розумного будинку та основні 

принципи розробки серверу API інтеграції. Також сформульовані завдання і 

описані загальні вимоги для проектування і реалізації серверу для автоматизації 

управління пристроями розумного будинку. 

У другому розділі дипломної роботи обрано технологію для взаємодії з 

сервером та апаратні компоненти, наведено короткий опис програм, які будуть 

використовуватися для реалізації поставлених в проекті задач.  
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У третьому розділі наведено послідовність проектування та реалізації 

системи API інтеграції,  результати самої розробки і програмної реалізації серверу 

та його тестування. 

У четвертому розділі наведено послідовність етапів тестування. Також 

описано програмні комплекси для автоматизації тестування програмних 

застосунків. 

В результаті виконання кваліфікаційної магістерської роботи було 

спроектовано і розроблено програмний сервер API інтеграції з підтримкою 

накопичення даних, розмежування прав доступу, об’єднання різних бездротових 

технологій. Також запропоновано метод об’єднання пристроїв розумного будинка 

з різними безпровідними технологіями. 

Робота містить 1 таблиць, 15 рисунків, 48 літературних джерел та 1 додаток. 

Загальний обсяг дипломної роботи складає 92 сторінки. 

Ключові слова: розумний будинок, сервер API інтеграціїї, тестування, 

розумні пристрої. 
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ABSTRACT 

Moldovan Maksym. Integration API system to automate smart home device 

management. - On the rights of the manuscript. 

Master's thesis for the educational qualification "Master of Computer 

Engineering". - Petro Mohyla Black Sea National University, Mykolaiv, 2021. 

Master's thesis is devoted to the development of an integration API system for 

automation of smart home device management. 

The object of study – the specifics of the implementation and use of the smart 

home system. 

The subject of research is an integration API server for interaction with smart 

home devices and the user, tools and technologies for its development. 

The goal is to improve the interoperability of smart home devices by selecting 

and applying the most efficient wireless technology and optimizing server API 

integration. 

The master's qualification work contains the following sections: 

 analysis of the subject area; 

 review of technologies for the development of a smart home management 

system; 

 software implementation; 

 service testing. 

The first section provides a detailed analysis of the subject area, namely the 

analysis of existing systems for managing smart home devices and the basic principles 

of developing an API server integration. Tasks are also formulated and general 

requirements for the design and implementation of a server for automating the 

management of smart home devices are described. 

The second section of the thesis selects the technology for interaction with the 

server and hardware components, provides a brief description of the programs that will 

be used to implement the objectives of the project. 
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The third section presents the sequence of design and implementation of the 

integration API system, the results of the development and software implementation of 

the server and its testing. 

The fourth section presents the sequence of testing steps. Software packages for 

automating software application testing are also described. 

As a result of the master's qualification work, an integration API software server 

was designed and developed with support for data accumulation, differentiation of 

access rights, and integration of various wireless technologies. A method for combining 

smart home devices with various wireless technologies is also proposed. 

The work contains 1 table, 15 figures, 48 references and 1 appendix. The total 

volume of the thesis is 92 pages. 

Keywords: smart home, server API integration, testing, smart devices. 

 


