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АНОТАЦІЯ 

кваліфікаційної роботи студентки групи 402 ЧНУ ім. Петра Могили 

Цимбал Анастасії Юріївни 

Тема: «Розробка системи виявлення підозрілих активностей в комп’ютерних 

мережах» 

 

Актуальність даної теми вкрай висока, оскільки кіберзлочинці постійно шу-

кають нові способи вторгнень, що потребує постійного удосконалення заходів з кі-

бербезпеки. Розробка ефективної інформаційної системи виявлення підозрілих ак-

тивностей стає ключовим інструментом у протистоянні цим загрозам, допомага-

ючи вчасно виявляти та запобігати потенційно небезпечним інцидентам. 

Об'єкт роботи – процес виявлення підозрілих активностей в комп’ютерних 

мережах. 

Предмет роботи – інтелектуальні методи виявлення підозрілих активностей 

в комп’ютерних мережах. 

Розробка інформаційної системи для визначення підозрілих активностей в 

комп'ютерних мережах здійснюється з метою підвищення рівня кібербезпеки та за-

побігання можливим атакам. Для досягнення мети використано методи аналізу ме-

режевого трафіку, машинного навчання та алгоритми виявлення аномалій. 

Пояснювальна записка складається зі вступу, трьох розділів, висновків та до-

датків.  

У першому розділі проаналізовано сучасний стан сфери кібербезпеки, прове-

дено огляд останніх публікацій та існуючих систем, а також сформовано завдання 

дослідження. 

У другому розділі описано технології, що використовуються для вирішення 

поставлених завдань, такі як мови TS і JS, платформи Node.js та Docker, середовище 

виконання WSL2, операційна система Ubuntu, вебсервер Nginx, база даних Redis, 

редактор коду VS Code та бібліотека TensorFlow.  

У третьому розділі показано програмну реалізацію розробленої системи, 

включаючи встановлення необхідних пакетів та результати тестування. 

В результаті розроблено інформаційну систему, яка здатна виявляти підозрілі 

активності в комп'ютерних мережах, запобігаючи можливим атакам. 

Кваліфікаційна робота містить 70 сторінок, 38 рисунків, 1 таблицю, 22 вико-

ристаних джерела та 3 додатки. 

Ключові слова: виявлення підозрілих активностей, комп'ютерні мережі, кі-

бербезпека, машинне навчання, аналіз мережевого трафіку, системні атаки.  



 

 

 

ABSTRACT 

qualification work of a student of group 402 of BSNU named after Petro Mohyla 

Tsymbal Anastasiia 

Topic: "Development of a suspicious activity detection system in computer 

networks" 

 

The relevance of this topic is exceptionally high, as cybercriminals constantly seek 

new ways of intrusion, necessitating continuous enhancement of cybersecurity measures. 

The development of an effective information system for detecting suspicious activities 

becomes a key tool in combating these threats, facilitating timely detection and 

prevention of potentially hazardous incidents. 

The object of the work is the process of detecting suspicious activities in computer 

networks. 

The subject of the work is intelligent methods of detecting suspicious activities in 

computer networks. 

The development of an information system for detecting suspicious activities in 

computer networks is aimed at enhancing cybersecurity and preventing potential attacks. 

To achieve this goal, methods of network traffic analysis, machine learning, and anomaly 

detection algorithms are employed. 

The explanatory note consists of an introduction, three chapters, conclusions, and 

appendices.  

In the first chapter, the current state of cybersecurity, recent publications, existing 

systems, and the formulation of research tasks are analyzed. 

The second chapter describes the technologies used to address the set tasks, such 

as TS and JS languages, Node.js and Docker platforms, WSL2 execution environment, 

Ubuntu operating system, Nginx web server, Redis database, VS Code code editor, and 

TensorFlow library. 

The third chapter demonstrates the software implementation of the developed 

system, including the installation of necessary packages and testing results. 

As a result, an information system capable of detecting suspicious activities in 

computer networks, thus preventing potential attacks, has been developed. 

The qualification work comprises 70 pages, 38 figures, 1 table, 22 cited sources, 

and 3 appendices. 

Keywords: suspicious activity detection, computer networks, cybersecurity, 

machine learning, network traffic analysis, system attacks. 
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ВСТУП 

З розвитком інформаційних технологій та зростанням обсягу цифрової 

інформації питання кібербезпеки стають дедалі актуальнішими. Сучасні 

інформаційні системи стикаються з численними загрозами, включаючи атаки на 

мережеву інфраструктуру, крадіжку конфіденційної інформації та порушення 

цілісності даних. 

Існуючі рішення у сфері визначення підозрілих активностей в комп'ютерних 

мережах мають певні недоліки. Багато методів виявлення засновані на сигнатурах, 

що робить їх неефективними проти нових та невідомих загроз. Інші методи 

виявлення, такі як поведінковий аналіз, часто вимагають значних обчислювальних 

ресурсів і можуть бути недостатньо ефективними у реальному часі. 

Провідні фірми та фахівці у галузі кібербезпеки, такі як Symantec, McAfee та 

Trend Micro, активно працюють над розробкою інноваційних рішень для 

знаходження та запобігання кіберзагрозам. Проте, незважаючи на значний прогрес, 

проблеми ефективного виявлення підозрілих дій залишаються актуальними. 

Актуальність теми розпізнавання сумнівних активностей в комп'ютерних 

мережах надзвичайно висока, оскільки зловмисники постійно шукають нові шляхи 

для вторгнень, що вимагає постійного вдосконалення заходів з кібербезпеки. 

Розробка ефективної ІС виявлення підозрілих процесів стає важливим 

інструментом у боротьбі з цими загрозами, сприяючи вчасному виявленню та 

запобіганню потенційно небезпечним інцидентам. 

Дана робота пов'язана з різними дослідженнями у галузі кібербезпеки, 

зокрема з розробками в області штучного інтелекту для виявлення аномалій у 

мережевому трафіку. Результати цього дослідження можуть бути інтегровані з 

існуючими системами кібербезпеки для підвищення їх ефективності. 

Метою роботи є розробка системи визначення аномальних активностей для 

забезпечення високого рівня кібербезпеки та захисту ІС від потенційних загроз та 

атак. Для досягнення мети поставлено наступні завдання: аналіз сучасних методів 

виявлення підозрілої поведінки у комп'ютерних мережах; вибір та обґрунтування 
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алгоритмів AI та методів ML для розпізнавання аномалій у мережевому трафіку; 

програмна реалізація ІС; тестування та оцінка ефективності розробленої системи. 

Об’єктом дослідження є процес виявлення підозрілих активностей в 

комп’ютерних мережах.  

Предметом дослідження є інтелектуальні методи виявлення підозрілих 

активностей в комп’ютерних мережах.  

У процесі розробки ІС використовувалися сучасні інструментальні засоби та 

платформи. WSL2 забезпечував середовище для запуску Linux-інфраструктури на 

Windows, а дистрибутив Ubuntu використовувався як основне середовище 

розробки для розгортання та тестування компонентів системи. Крім того, система 

керування базами даних Redis використовувалась для зберігання та швидкого 

отримання тимчасових даних і кешування результатів обчислень. Середовище 

виконання Node.js застосовано для серверної частини, обробки запитів та взаємодії 

з іншими компонентами системи, що допомогло використовувати мови 

програмування TS і JS, а також менеджер пакетів npm. В свою чергу, вебсервер 

Nginx забезпечував розподіл запитів до серверних компонентів, а платформа 

Docker застосовувалась для контейнеризації компонентів системи. Додатково, 

середовище розробки VS Code надало зручні інструменти для редагування, 

налагодження та тестування коду, в той час як бібліотека для ML TensorFlow 

використовувалась для реалізації моделей AI у системі. 

Отже, дана робота спрямована на розробку інноваційної системи для 

ефективного виявлення сумнівних активностей у комп'ютерних мережах, що є 

важливим кроком у підвищенні рівня кібербезпеки та забезпеченні надійного 

захисту ІС від сучасних кіберзагроз. 
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1 АНАЛІЗ СФЕРИ КІБЕРБЕЗПЕКИ ТА ПОСТАНОВКА ЗАДАЧІ 

1.1 Опис сучасного стану кібербезпеки і протидія кіберзагрозам 

В сучасному світі, де технології стрімко розвиваються, а обсяги цифрових 

даних постійно зростають, кібербезпека стає критично важливою складовою для 

бізнесу, урядових організацій, а також для звичайних користувачів. Розробка ІС 

виявлення підозрілих активностей в комп'ютерних мережах є актуальною та 

важливою задачею в сфері інформаційних технологій. Її успішна реалізація може 

значно підвищити рівень кібербезпеки та забезпечити захист конфіденційності, 

цілісності та доступності інформації. 

Оскільки практично кожен аспект життя людей стикається з інформаційними 

технологіями, кібербезпека дуже важлива, так як кіберзлочинці постійно 

намагаються знайти вразливість у різних системах для здійснення атак та 

несанкціонованого доступу. З’являється безліч нових загроз і ризиків (див. рис. 

1.1). Кібератаки впливають на роботу різних установ, систем, підприємств, а також 

на приватне життя кожної людини. 

 

 

Рисунок 1.1 – Приклади кібератак 
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Останнім часом кіберзлочинці все частіше використовують складні та 

вишукані підходи для проведення атак, серед яких виділяються атаки "нульового 

дня". Ці атаки використовують вразливості в програмному забезпеченні, які ще не 

були виявлені виробниками та, відповідно, не мають патчів або оновлень для 

запобігання їх експлуатації. Такі атаки особливо небезпечні, оскільки вони 

дозволяють зловмисникам здійснювати атаки безпеки на системи, які ще не знають 

про існування вразливостей. 

Фішингові атаки є ще одним поширеним видом атак, який спрямований на 

отримання конфіденційної інформації, такої як паролі чи банківські дані, шляхом 

маніпулювання користувачами і переконання їх у передачі такої інформації. 

Наприклад, зловмисники можуть відправити електронний лист, що виглядає як 

лист від банку, і просити користувача ввести свої особисті дані на фальшивій 

вебсторінці. 

Зростання використання атак за допомогою AI та ML також варто відзначити. 

Наприклад, зловмисники можуть використовувати алгоритми ML для 

автоматизованого створення шкідливого ПЗ, яке може уникати виявлення заходами 

безпеки, або для адаптивного підбору стратегій атаки в реальному часі, враховуючи 

поведінку жертв та систем безпеки. 

В свою чергу, DDoS-атаки, а саме розподілені атаки на обслуговування – це 

атаки, спрямовані на перевантаження цільових серверів або мережевих ресурсів, 

що призводить до припинення доступу користувачів до вебсайтів або онлайн-

систем. 

Також є малвара – загальна категорія шкідливих програм, яка включає в себе 

віруси, троянські програми, шпигунське ПЗ та інші програми, які можуть нанести 

шкоду комп'ютерній системі або викрасти конфіденційну інформацію. 

Більше того, атаки на виток інформації – це атаки, спрямовані на отримання 

конфіденційної інформації, такої як особисті дані користувачів, комерційна 

інформація, інтелектуальна власність тощо, з метою її незаконного використання 

або розголошення. 
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Додатково, внутрішні загрози – це загрози для безпеки, які виникають 

внаслідок дій або необережності власного персоналу організації. Це може бути 

навмисне зловживання доступом до конфіденційної інформації або випадкова 

втрата даних через необережність співробітників. 

Ці типи атак представляють лише частковий перелік загроз у сфері 

кібербезпеки, а їх поширення та складність постійно зростають. Вирішення цих 

проблем вимагає постійного вдосконалення заходів захисту, виявлення та 

реагування на потенційні загрози, а також широкого співробітництва між різними 

секторами, організаціями та державами. 

Одним з викликів у сфері кібербезпеки є постійна зміна атак та їх 

характеристик. Оскільки кіберзлочинці постійно адаптуються до нових технологій 

та захистів, шукаючи нові вразливості та використовуючи їх для злому систем, то 

нинішні заходи з кібербезпеки повинні бути не лише реактивними, але й 

прогнозуючими, здатними передбачати майбутні загрози та реагувати на них 

заздалегідь. 

У зв'язку з цим, розробка та впровадження ефективних ІС знаходження 

підозрілих активностей в комп'ютерних мережах стає актуальною задачею. Такі 

системи можуть виявляти аномалії, які вказують на можливі кіберзагрози або інші 

шкідливі дії в комп'ютерних мережах. Особливу увагу при цьому слід звернути на 

покращення методів аналізу мережевого трафіку, розробку інтелектуальних 

алгоритмів та використання технологій ML для виявлення нових, раніше невідомих 

загроз. 

Сформовані визначення включають в себе аномальні дії, систему їх 

виявлення, а також інші основні поняття, потрібні для даної теми. Підозріла 

активність представляє собою будь-яку дію чи подію в комп'ютерній мережі, яка 

може вказувати на потенційний зловмисний або аномальний доступ до системи. Це 

може включати несподіваний обсяг трафіку, незвичні запити до серверів, а також 

поведінку, яка не відповідає типовому шаблону роботи мережі. 



Кафедра інтелектуальних інформаційних систем 

Розробка системи виявлення підозрілих активностей в комп’ютерних мережах 

 

2024 р. Цимбал А. Ю.  122 – КРБ – 402.22010323 

9 

Крім того, варто визначити систему встановлення підозрілих дій. Це 

комплекс програмних і апаратних засобів, який автоматизовано виявляє та реагує 

на ненадійну активність у комп'ютерних мережах. Вона застосовує різноманітні 

алгоритми аналізу трафіку, методи ML та правила корпоративної безпеки для 

виявлення потенційних загроз та захисту в реальному часі. 

Ще одним важливим аспектом є штучний інтелект, який використовується 

для створення систем та програм, що здатні до самостійного розв'язання завдань, 

які раніше вважалися можливими лише для людей. AI дозволяє системам 

адаптуватися та вдосконалюватися, використовуючи методи ML та інші алгоритми  

Машинне навчання – це галузь AI, яка досліджує розробку алгоритмів, що 

надають комп'ютерам здатність навчатися на основі даних і приймати рішення без 

прямого програмування. ML дозволяє системам аналізувати дані, виявляти в них 

закономірності та здійснювати передбачення або приймати рішення на основі цих 

даних. 

Аналіз мережевого трафіку відіграє важливу роль у виявленні аномалій та 

потенційних загроз безпеці (див. рис. 1.2). Цей процес передбачає моніторинг та 

аналіз потоку даних у комп'ютерних мережах з метою виявлення аномальних дій 

чи небезпечних активностей. 

 

 

Рисунок 1.2 – Приклад результату аналізатора мережевого трафіку 

 

Важливим елементом є також виявлення аномалій, яке передбачає 

знаходження несподіваних або незвичних шаблонів у поведінці ІС, що може 
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вказувати на можливі атаки, аномальні дії користувачів або несправності у роботі 

системи. 

Аналіз мережевого трафіку відіграє важливу роль у виявленні аномалій та 

потенційних загроз безпеці. Цей процес передбачає моніторинг та аналіз потоку 

даних у комп'ютерних мережах з метою виявлення аномальних дій чи небезпечних 

активностей. 

Додатково, комп'ютерні мережі є ключовим аспектом у сучасному світі, а їх 

безпека стає дедалі важливішою. Кібератаки представляють собою спроби 

незаконного доступу до комп'ютерних систем або мереж з метою зламу, 

викрадення інформації або завдання шкоди. Виявлення та запобігання кібератакам 

є однією з основних задач в галузі кібербезпеки. 

Таким чином, розуміння понять, які охоплюють підозрілі процеси, аналіз 

мережевого трафіку та визначення аномалій, доповнюється поняттями штучного 

інтелекту та машинного навчання. AI надає можливість системам виявлення 

аномальних активностей адаптуватися та розвиватися, зокрема за допомогою 

методів ML, які дозволяють автоматизувати процес аналізу даних та прийняття 

рішень. Отже, врахування цих термінів є важливим для повного розуміння і 

ефективного впровадження заходів з кібербезпеки у сучасному цифровому 

середовищі. 

Важливо також враховувати міжнародний аспект кібербезпеки, оскільки 

багато кіберзагроз мають транскордонний характер і можуть становити загрозу для 

багатьох країн одночасно. Тому співпраця між країнами у сфері кібербезпеки, 

обмін інформацією про загрози та розробка спільних стратегій захисту є 

надзвичайно важливими для забезпечення глобальної кібербезпеки. 

Узагальнюючи, сучасний стан кібербезпеки характеризується постійною 

зміною загроз та викликів, які вимагають постійного вдосконалення методів та 

технологій захисту. Розробка ефективних ІС виявлення проблемних активностей в 

комп'ютерних мережах є важливим кроком у напрямку забезпечення цифрової 

безпеки у сучасному світі. 
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1.2 Огляд останніх публікацій та існуючих аналогічних систем 

Для кращого розуміння даної теми варто звернутися до загального огляду 

наукових досліджень у цій області, використовуючи портал ResearchGate (див. рис. 

1.3). Різноманітні дослідження та роботи вчених охоплюють широкий спектр тем, 

пов'язаних з виявленням мережевих атак та забезпеченням кібербезпеки. Огляд цих 

публікацій може дозволити зрозуміти поточний стан досліджень, визначити 

ключові напрямки розвитку та виявити можливості для даного дослідження. Крім 

того, це допоможе виявити вже наявні методи та підходи, а також проблеми, які 

залишаються невирішеними, що сприятиме подальшому розвитку цієї роботи в 

даній області. 

 

 

Рисунок 1.3 – Науковий портал ResearchGate [1] 

 

У роботі В. Шагіна, А. Нічепорука та А. Каштальяна [2] була розроблена 

архітектура та компоненти розподіленої системи для розпізнавання мережевих 

атак, яка об'єднує в собі вимоги щодо централізованості, розподіленості та 

самоорганізації. На основі цієї архітектури була розроблена централізовано-

розподілена система визначення мережевих атак у корпоративних комп'ютерних 
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мережах, що базується на методі мультифрактального аналізу. Експериментальні 

дослідження, проведені з цією системою, підтвердили її ефективність у реальних 

умовах комп'ютерної мережі. 

Розвиток інформаційних мереж та технологій неможливий без комплексного 

підходу до покращення ефективності передачі інформації, який включає в себе 

заходи щодо захисту інформації, яка передається. Це вимагає використання 

різноманітних методів та засобів захисту, які охоплюють програмне, програмно-

апаратне і апаратне забезпечення. Дослідники В. Хорошко, М. Шелест і Ю. Ткач 

[3] розглядали ознаки, за якими можна класифікувати інформаційні мережі, 

зокрема: різний рівень конфіденційності інформації, доступ обслуговуючого 

персоналу та користувачів до конфіденційної інформації, а також режими 

функціонування мереж – колективний або індивідуальний. У контексті протидії 

сучасним кібератакам було запропоновано метод виявлення кібератак у 

інформаційних мережах з випадковим виникненням, що сприяє підвищенню рівня 

кіберзахищеності мереж та інформації, що ними обмінюється. 

В свою чергу, А. Л. Столяр [4] провів аналіз визначення аномалії, у якому 

коротко розглянув причини їх виникнення та можливий вплив на комп’ютерні 

мережі. Він висвітлив три основні типи аномалій: поодинокі (точкові), 

контекстуальні та групові, а також надав опис критеріїв, за якими відбувається 

розпізнавання аномальної поведінки. Автор представив класифікацію методів 

виявлення аномалій, включаючи стандартні статистичні методи, а також методи на 

основі кластеризації та класифікації. 

За даними вебсайту Checkpoint, щоденно відбувається понад 10 мільйонів 

кібератак, основна послідовність яких виявляється у навчальних закладах. 

Застосування живого аналізу на основі вебсайту та методу однокласової машини 

векторів SVM використовується для оптимізації можливостей системи Suricata у 

виявленні підозрілих дій та надання звітів. У дослідженні I. P. Y. Agus Ariwanta, K. 

Y. Ernanda Aryanto та ін. [5] Suricata була застосована для оптимізації системи 

безпеки мереж, а дослідники використали фреймворк Streamlit для SVM для 
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класифікації журнальних даних та звітування. Результати дослідження показали 

точність більше 95%. 

Завдяки розвитку технологій AI, машинного та глибокого навчання 

розроблено різні системи, які допомагають відокремити різні підозрілі поведінки 

під час прямого відстеження відео. Автори C. V. Amrutha, C. Jyotsna та ін. [6] 

наголосили, що ці технології допомагають відрізняти ненадійну поведінку під час 

прямого відстеження відеозаписів. Глибоке навчання застосовується для виявлення 

сумнівних або нормальних активностей в академічному середовищі, надсилаючи 

повідомлення у випадку підозрілої поведінки. Моніторинг відбувається за 

допомогою послідовних кадрів, що аналізуються для визначення ознак ненадійного 

або нормального змісту. Результати вказали на ефективність глибокого навчання у 

виявленні підозрілих активностей з точністю в академічному середовищі. 

Зі зростанням кількості кібератак, системи виявлення вторгнень, тобто IDS, 

стали важливою складовою для забезпечення безпеки комп'ютерних мереж. Для 

підвищення продуктивності та точності розпізнавання та запобігання атак до IDS 

застосовуються алгоритми ML. У своїй роботі A. L. A. Sahayam та V. V. Alagappan 

[7] дослідили вплив алгоритмів ML на IDS, їх переваги, обмеження та виклики, які 

потрібно вирішити для поліпшення їх продуктивності. Результати надали 

комплексний аналіз впливу алгоритмів ML на IDS та запропонували висновки про 

те, як їх можна оптимізувати для підвищення безпеки комп'ютерних мереж. 

Більше того, науковці A. Albakri, B. Alabdullah та ін. [8]  акцентували на тому, 

що системи виявлення вторгнень моніторять дії та трафік в мережі, виявляючи 

підозрілу поведінку, що може вказувати на кібератаку. Використання методів 

машинного та глибокого навчання допомагає ефективно виявляти та реагувати на 

ці атаки. Дослідники розробили гібридний алгоритм з використанням блокчейну 

для виявлення та класифікації кібератак. Експериментальні результати показали, 

що запропонований метод має високу точність – до 99,74%. 

Комп'ютерні мережі призначені для ефективного забезпечення комунікації. З 

метою збереження конфіденційності, цілісності та доступності даних, важливо 
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мати систему безпеки. Система запобігання вторгнень виявляє та усуває підозрілий 

трафік, використовуючи інструменти, такі як Snort та IPTables. Дослідження A. 

Anggraeni, J. G. A. Ginting та ін. [9] використовувало три типи атак – сканування 

портів, DDoS та Brute Force. Атаки можуть бути ефективно зупинені системою IPS, 

проте різні правила реагування мають різні наслідки. Наприклад, в атаках DDoS 

час відновлення вебсервера може бути скорочений на 9,2% за допомогою IPS. 

Додатково, дослідження D. Saluja, H. Kukreja та ін. [10] було присвячене 

аналізу та порівнянню різних алгоритмів глибокого навчання для розробки системи 

розпізнавання сумнівних процесів, тобто SAR, на відеоспостереженні через закриті 

телеканали. Автоматизовані системи виявлення та класифікації підозрілих 

активностей стають важливими у світлі зростаючого значення технологій для 

безпеки. У роботі вирішуються ці виклики через створення надійної SAR-системи 

за допомогою методів ML. Запропонована система поліпшує ідентифікацію загроз, 

запобігає вандалізму та сутичкам, сприяє відеоспостереженню та допомагає в 

екстрених ситуаціях. Висновок підкреслює високу ефективність певного 

алгоритму, досягнутої точності та інші позитивні результати. 

Загалом, у сучасному світі системи відеоспостереження відіграють ключову 

роль у забезпеченні безпеки. Вони дозволяють в реальному часі виявляти та 

класифікувати підозрілі дії, що є важливим для попередження можливих загроз для 

людей. Інтелектуальні системи відеоспостереження вирішують цю проблему, 

дозволяючи автоматизовано виявляти такі активності. У дослідженні V. Ansari, A. 

Ghadge та ін. [11] розглянуто певні ситуації, які несуть загрозу, а для виявлення 

таких подій було використано нейронні мережі Faster R-CNN та YOLOv3. 

Таким чином, огляд інших досліджень в цій області підкреслив важливість 

використання сучасних технологій в системах для встановлення та класифікації 

проблемних дій. Різноманітні методи та підходи, що застосовуються в інших 

системах, надали важливі вказівки для розробки та удосконалення власної ІС (див. 

табл. 1.1). 
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Таблиця 1.1 – Методи виявлення підозрілих активностей в комп'ютерних мережах 

 

Метод виявлення 

підозрілих 

активностей 

Опис методу та його застосування 

Мультифрактальний 

аналіз 

[2] Розроблено архітектуру та компоненти розподіленої 

системи для встановлення мережевих атак, що базується 

на методі мультифрактального аналізу. 

Машинне навчання 

[5] Використано методи ML для оптимізації системи 

безпеки мереж. 

[7] Застосовано алгоритми ML для виявлення та 

запобігання атак до системи розпізнавання вторгнень. 

Глибоке навчання 

[3] Проаналізовано сучасні тенденції у сфері кібербезпеки 

за допомогою глибокого навчання. 

[10] Використано глибоке навчання для розробки системи 

виявлення підозрілих дій на відеоспостереженні. 

[11] Використано глибоке навчання для знаходження 

проблемних активностей у відеоспостереженні через 

закриті телеканали. 

Змішаний метод 

(машинне та 

глибоке навчання) 

[6] Застосовано методи машинного та глибокого навчання 

для виявлення сумнівних процесів та надання звітів. 

[8] Використано гібридний алгоритм з використанням 

блокчейну для встановлення та класифікації кібератак. 

Методи на основі 

статистики 

[4] Проведено аналіз визначення аномалій та розглянуто 

методи виявлення аномальної поведінки в комп'ютерних 

мережах. 

[9] Використано методи на основі статистики для 

встановлення та усунення підозрілого трафіку. 

 

Можна зробити висновок, що ефективними є методи машинного та 

глибокого навчання для виявлення підозрілих активностей в комп'ютерних 

мережах. Оскільки ці методи дозволяють автоматизовано виявляти та реагувати на 

кібератаки, а також показують високу точність у різних дослідженнях, вони були 

обрані для створення ІС у даній роботі. 

Для подальшого розвитку цієї області важливо враховувати результати 

попередніх досліджень, а також впроваджувати нові ідеї та технології з метою 

підвищення ефективності та точності розпізнавання підозрілих активностей. 
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1.3 Постановка задачі 

На підставі мети дослідження необхідно було розв’язати такі завдання як 

ретельний аналіз сучасних методів та технологій в області кібербезпеки, вибір 

оптимального підходу до виявлення сумнівних дій, а також розробку програмних 

засобів, які забезпечували б швидке та точне реагування на небезпечні події у 

мережі. Крім того, важливим завданням було забезпечення захисту ІС від 

потенційних кіберзагроз та небажаних втручань, що можуть спричинити значні 

матеріальні й нематеріальні збитки. 

Під час формулювання завдань враховувалися актуальні вимоги до 

кібербезпеки, а також потреби користувачів у надійних та ефективних засобах 

захисту. Було приділено особливу увагу аналізу сучасних загроз та визначенню 

потенційних шляхів їх уникнення та подолання. 

Загалом, постановка завдання передбачала комплексну розробку алгоритмів 

та програмних засобів з метою ефективного встановлення підозрілих активностей 

в комп'ютерних мережах. Це включало в себе аналіз пакетів даних, що передаються 

через мережу, виявлення аномальних або нормальних моделей поведінки, а також 

реагування на виявлені загрози. 

Необхідно було визначити основні характеристики та функціональні вимоги 

до розробленої ІС, а саме технічні характеристики, такі як швидкість обробки 

даних, точність розпізнавання аномалій, а також функціональність системи, таку як 

можливість ідентифікації конкретних типів загроз, ведення журналу подій та 

взаємодію з іншими засобами моніторингу мережі. 

Загалом, виконані завдання включали в себе ряд ключових кроків, 

спрямованих на розробку ІС виявлення аномальних процесів в комп'ютерних 

мережах. Першим етапом був аналіз вимог та визначення функціональних вимог 

до системи. Далі був проведений огляд існуючих рішень та технологій. Після цього 

були сформовані основні принципи роботи системи. Останнім кроком була 

підготовка та розробка архітектури ІС. 
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Більше того, перелік питань, що підлягають розробці даної ІС, включають в 

себе аналіз сучасного стану задачі встановлення підозрілих активностей у 

комп'ютерних мережах, огляд існуючих методів і підходів для виявлення аномалій 

у мережевому трафіку, дослідження застосування алгоритмів AI для розпізнавання 

аномалій, розробку ІС для виявлення проблемних дій у комп'ютерних мережах, а 

також тестування та оцінку ефективності розробленої системи. 

В свою чергу, аналіз стану задачі встановлення підозрілої поведінки 

передбачає комплексний огляд і аналіз сучасного стану даної проблеми. Це 

включає в себе розгляд актуальних загроз і викликів, з якими стикаються існуючі 

системи виявлення, а також огляд методів, які використовуються для боротьби з 

цими загрозами. 

Огляд існуючих методів для знаходження аномалій полягає у докладному 

огляді різних методів та підходів, які використовуються для виявлення аномалій у 

мережевому трафіку. Це включає аналіз технічних підходів, які базуються на 

розпізнаванні відмінностей у пакетах даних, а також методи, що використовують 

ML та інші алгоритми AI. 

Дослідження застосування алгоритмів AI передбачає більш глибокий аналіз 

застосування різних алгоритмів штучного інтелекту для розпізнавання аномалій у 

мережевому трафіку. Це охоплює вивчення різних методів навчання моделей та їх 

ефективність у виявленні різних видів загроз. 

Розробка ІС для виявлення підозрілих активностей у комп'ютерних мережах 

включає розробку самої системи, що охоплює розробку програмних засобів, 

алгоритмів обробки даних, інтерфейсів користувача та інших компонентів системи. 

Тестування та оцінка ефективності системи передбачає проведення 

тестування розробленої ІС для визначення її ефективності та надійності. Це 

включає в себе розробку тестових наборів даних, проведення тестів з реальними та 

симульованими даними, а також аналіз результатів тестів для оцінки 

продуктивності та точності системи. 
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Додатково, для досягнення мети поставлено наступні завдання: вибір та 

обґрунтування алгоритмів AI та методів ML для встановлення аномалій у 

мережевому трафіку, проведення експериментального дослідження та аналіз 

ефективності розробленої ІС, впровадження запропонованих заходів щодо 

покращення умов праці для фахівців у галузі кібербезпеки. 

Вибір алгоритмів AI та методів ML повинен ґрунтуватися на результаті 

аналізу, а також на вимогах конкретного завдання і умовах експлуатації системи. 

Проведення експериментального дослідження та аналіз ефективності системи 

передбачає розробку прототипу ІС для виявлення сумнівних активностей у 

мережах, використовуючи вибрані алгоритми AI та методи ML. Після цього 

потрібно провести експериментальне тестування системи, оцінити її ефективність, 

точність та швидкість знаходження підозрілих дій. А впровадження 

запропонованих заходів щодо покращення умов праці передбачає впровадження 

розробленої системи в реальне виробниче середовище і організацію необхідного 

навчання та підтримки для фахівців, які будуть використовувати цю ІС. Також 

можуть бути розглянуті заходи щодо підвищення кваліфікації персоналу в галузі 

кібербезпеки з метою покращення загального рівня безпеки в організації. 

Таким чином, постановка завдання передбачає комплексний підхід до 

розробки ІС виявлення підозрілих активностей, з урахуванням потреб сучасної 

кібербезпеки та вимог користувачів до надійності та ефективності системи. 

Висновки до розділу 1 

В даному розділі розглянуто підхід до розробки ІС для встановлення 

сумнівних активностей в комп'ютерних мережах. Його сутність полягає в 

комплексному аналізі потреб користувачів та сучасних вимог кібербезпеки, що 

сприяє створенню ефективної системи. Процес розробки, від аналізу вимог до 

тестування, відображає системний підхід до проектування, враховуючи технічні, 

функціональні та ергономічні аспекти. 
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Зокрема, вибір алгоритмів AI та методів ML робиться з урахуванням 

специфіки мережевого трафіку та потенційних загроз. Цей підхід дозволяє 

максимально оптимізувати процес виявлення підозрілої поведінки, забезпечуючи 

точність та надійність ІС. 

Крім того, акцент робиться на проведенні експериментального дослідження 

та аналізу ефективності розробленої системи. Цей етап є ключовим для визначення 

продуктивності та точності ІС в реальних умовах експлуатації. Впровадження 

системи в реальне виробниче середовище та підготовка персоналу підкреслюють 

його практичне застосування та актуальність у сфері кібербезпеки. 

Отже, розділ не лише визначає стратегію розробки ІС для розпізнавання 

підозрілих активностей, але і акцентує на необхідності системного підходу, 

технічної досконалості та практичної застосовності для забезпечення високої 

ефективності та безпеки комп'ютерних мереж. 
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2 ТЕХНОЛОГІЇ ДЛЯ РЕАЛІЗАЦІЇ ПОСТАВЛЕНОЇ ЗАДАЧІ 

2.1 Мови програмування TS і JS та платформа Node.js 

Мови програмування TypeScript і JavaScript, разом з платформою виконання 

Node.js, є ключовими технологіями у розробці різних систем і ПЗ, включаючи 

систему виявлення підозрілих активностей та кібератак. TS та JS дозволяють 

розробникам створювати динамічні та ефективні додатки, а Node.js забезпечує 

потужні можливості для реалізації серверних компонентів та обробки мережевого 

трафіку. Їх комбінація дозволяє створювати високопродуктивні та надійні системи, 

спроможні вчасно виявляти та реагувати на потенційні кіберзагрози. 

Мову програмування TypeScript, яка базується на JS, доцільно 

використовувати в розробці ІС знаходження проблемних процесів та кібератак 

через сильну типізацію, статичний аналіз коду та розширені можливості для 

побудови великих та складних додатків (див. рис. 2.1).  

 

 

Рисунок 2.1 – Документація мови TS [12] 

 

Завдяки статичній типізації, TS дозволяє виявляти помилки на етапі 

розробки, що допомагає забезпечити більшу надійність та безпеку системи в 
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цілому. Крім того, TS надає можливості для реалізації асинхронного 

програмування, яке важливо для обробки мережевого трафіку та реагування на 

кібератаки в реальному часі. Інтеграція TS з іншими інструментами, такими як 

Node.js, редактор коду VS Code та бібліотека TensorFlow, робить його потужним 

інструментом для створення складних систем кібербезпеки. 

Більше того, TypeScript пропонує ряд можливостей, які особливо корисні в 

контексті кібербезпеки. TS підтримує модульну структуру коду, що дозволяє легко 

організовувати та керувати великими кодовими базами, що є критичним у складних 

системах кібербезпеки. Вона дозволяє визначати власні типи даних, що полегшує 

роботу зі структурами даних та робить код більш зрозумілим та підтримуваним. 

Також має широке співтовариство та підтримку з боку різноманітних інструментів 

та бібліотек, що робить його ідеальним вибором для реалізації різних аспектів 

систем кібербезпеки. TypeScript повністю сумісний з JavaScript, що дозволяє 

використовувати існуючий код та бібліотеки JS без будь-яких обмежень. 

Код на TypeScript може бути вкрай корисним у контексті розробки ІС 

виявлення підозрілих активностей у комп'ютерних мережах (див. рис. 2.2).  

 

 

Рисунок 2.2 – Фрагмент коду TS для розробки ІС 
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TS надає можливість використовувати статичну типізацію, що дозволяє 

виявляти помилки та визначати типи даних ще на етапі розробки. Це полегшує 

встановлення потенційних проблем та підвищує надійність програмного 

забезпечення. Також TS дозволяє створювати модульний код за допомогою 

модулів та імпортувати їх у інші файли, що полегшує організацію та управління 

великими проектами. Додатково, TS інтегрується з популярними інструментами 

розробки, такими як VS Code, що спрощує розробку, налагодження та підтримку 

коду. 

JavaScript є однією з найпопулярніших мов програмування, яка широко 

використовується в розробці додатків та систем кібербезпеки (див. рис. 2.3). Ця 

мова має гнучку синтаксичну структуру і велику кількість вбудованих функцій, що 

робить її ефективним інструментом для обробки даних та взаємодії з користувачем. 

 

 

Рисунок 2.3 – Документація мови JS [13] 

 

У контексті виявлення підозрілих активностей та кібератак, JS 

використовується для розробки клієнтської та серверної частин системи. На 

клієнтській стороні, JS дозволяє створювати динамічні інтерфейси та взаємодіяти 

з користувачем для збору та відображення даних про мережевий трафік і поведінку. 
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На серверній стороні, може використовуватися в середовищі Node.js для обробки 

запитів, аналізу мережевого трафіку та реагування на кібератаки. 

JavaScript також забезпечує можливості для реалізації асинхронного 

програмування, що дозволяє ефективно керувати потоками даних та реагувати на 

події в мережі. Інтеграція JS з іншими інструментами, такими як редактор коду VS 

Code, бібліотека TensorFlow та платформа Docker, робить його потужним 

інструментом для розробки складних систем кібербезпеки. 

Код на мові JS може бути дуже різноманітним і використовуватися для різних 

цілей (див. рис. 2.4). В контексті розробки ІС знаходження аномальних активностей 

та кібератак, JS може бути використаний для реалізації інтерфейсу, обробки 

мережевого трафіку, реалізації алгоритмів детекції кібератак, взаємодії з сервером, 

реалізації асинхронного програмування тощо. 

 

 

Рисунок 2.4 – Фрагмент коду JS для розробки ІС 

 

Таким чином, створення інтерактивного інтерфейсу дозволить спостерігати 

за станом мережі та виявляти підозрілі або небезпечні активності. Використання JS 

для обробки та аналізу мережевого трафіку сприятиме виявленню незвичних або 

ненадійних шаблонів в активах мережі. Корисним буде написання скриптів та 
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програм для виявлення конкретних типів кібератак, таких як DDoS. Крім того, 

важливим є використання JS для взаємодії з сервером, відправки та отримання 

даних, запитів до бази даних або інших віддалених ресурсів. А також використання 

асинхронних функцій та обробників подій для ефективного управління ресурсами 

та реагування на події в реальному часі. 

Варто виділити такі переваги як широке застосування, динамічність і 

гнучкість, асинхронність, швидкість розробки тощо. Вона має гнучку синтаксичну 

структуру і велику кількість вбудованих функцій, що дозволяє ефективно 

працювати з даними та взаємодіяти з користувачем. JS підтримує асинхронне 

програмування, що дозволяє ефективно керувати потоками даних та реагувати на 

події в мережі в реальному часі. Ця мова має велику кількість бібліотек та 

фреймворків, які спрощують розробку та підтримку додатків. А завдяки простому 

синтаксису і великій кількості готових рішень, розробка застосунків на JS може 

бути дуже швидкою і ефективною. 

В свою чергу, Node.js – це середовище виконання JavaScript на основі движка 

V8, яке дозволяє виконувати JavaScript поза браузером (див. рис. 2.5).  

 

 

Рисунок 2.5 – Документація Node.js [14] 
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В контексті даної теми, Node.js використовується для створення серверних 

застосунків, реагування на кіберзагрози та обробки мережевого трафіку в 

реальному часі.  

Основні переваги Node.js для таких завдань включають асинхронність, 

модульність, швидкодію, можливість розробки мережевих застосунків, а також 

розширені можливості з обробки даних. Тобто, Node.js використовує асинхронну 

модель виконання, що дозволяє ефективно обробляти багато запитів одночасно та 

взаємодіяти з мережею без блокування потоків. Також Node.js надає широкий вибір 

модулів та пакетів з npm, що дозволяє легко розширювати функціональність 

застосунку для виявлення підозрілих дій. 

Завдяки використанню движка V8, Node.js відомий своєю високою 

швидкодією виконання коду JS. Ця платформа дозволяє створювати різноманітні 

мережеві застосунки, включаючи вебсервери, клієнт-серверні застосунки та 

додатки реального часу, що є корисним для ІС встановлення кібератак. Крім того, 

Node.js дозволяє ефективно обробляти великі обсяги даних, що є важливим для 

виявлення та аналізу мережевого трафіку. 

Код у середовищі виконання Node.js написаний на JavaScript (див. рис. 2.6). 

Це дозволяє використовувати JS для створення серверних застосунків і обробки 

серверних запитів.  

 

 

Рисунок 2.6 – Приклад скрипта Node.js 
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Наприклад, У Node.js скрипти, визначені в файлі package.json, 

використовуються для автоматизації завдань, таких як запуск серверів, тестування 

коду, складання проектів та інших процесів, що є важливими для розробки. Файл 

package.json є основним конфігураційним файлом будь-якого Node.js проекту і 

містить метадані про проект, залежності та скрипти для виконання команд. 

Загалом, використання Node.js в поєднанні з іншими технологіями, такими 

як TS, Redis, Nginx і Docker, може забезпечити ефективну та надійну 

інфраструктуру для розробки ІС виявлення підозрілих активностей в комп'ютерних 

мережах. 

Варто також приділити увагу менеджеру пакетів для платформи Node.js npm, 

який дозволяє легко встановлювати, керувати і ділитися бібліотеками та 

інструментами для розробки на JS (див. рис. 2.7). Він є невід'ємною частиною 

Node.js і забезпечує розробникам можливість швидко інтегрувати різноманітні 

пакети у свої проекти. 

 

 

Рисунок 2.7 – Документація npm [15] 

 

Основні команди npm: 

 npm init (створює файл package.json, що містить інформацію про проект і 

його залежності); 
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 npm install <package> або npm i <package> (встановлює пакет і додає його 

до списку залежностей у package.json); 

 npm install або npm i (встановлює всі залежності, зазначені у package.json) 

(див. рис. 2.8); 

 npm update (оновлює всі встановлені пакети до останніх версій, 

зазначених у package.json); 

 npm uninstall <package> або npm remove <package> (видаляє пакет і 

видаляє його зі списку залежностей у package.json); 

 npm run <script> (запускає скрипт, визначений у секції scripts файлу 

package.json). 

 

 

Рисунок 2.8 – Використання команди встановлення залежностей у консолі 

 

Крім того, основні функції npm включають в себе управління пакетами, 

публікацію пакетів, скрипти та автоматизацію. Таким чином, npm дозволяє 

встановлювати та оновлювати залежності проекту, зберігати їх у файлі 

package.json, що полегшує управління версіями та сумісністю. Розробники можуть 

публікувати власні пакети в реєстрі npm, роблячи їх доступними для інших 

розробників. А також npm надає можливість визначати скрипти у package.json, які 

можуть бути використані для автоматизації завдань, таких як тестування, збірка та 

розгортання проекту. 

Переваги використання npm у розробці ІС розпізнавання кіберзагроз 

полягають у тому, що npm забезпечує швидкий доступ до численних бібліотек і 

інструментів, що значно прискорює розробку і дозволяє зосередитися на реалізації 

бізнес-логіки системи виявлення кіберзагроз. Крім того, npm спрощує управління 
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залежностями та їх версіями, що важливо для підтримки стабільності та безпеки 

проекту. 

Отже, використання TypeScript, JavaScript, Node.js та npm у розробці системи 

виявлення сумнівних процесів та цифрових атак у комп'ютерних мережах має 

значні переваги. TS забезпечує статичну типізацію, що дозволяє виявляти помилки 

на ранніх етапах розробки, підвищуючи надійність і безпеку ІС. JS, завдяки своїй 

гнучкості та широкій підтримці, є основою для реалізації динамічного та 

інтерактивного функціоналу. Node.js надає потужну платформу для серверної 

розробки, дозволяючи створювати високопродуктивні та масштабовані мережеві 

додатки, що є критично важливим для систем кібербезпеки. А npm, як менеджер 

пакетів, значно полегшує процес управління залежностями та автоматизацію 

завдань, забезпечуючи інтеграцію з різними бібліотеками та інструментами, що 

прискорює розробку та спрощує підтримку проекту. 

Разом ці технології створюють потужну екосистему, яка дозволяє 

розробникам створювати складні та надійні системи для встановлення та 

запобігання кібератакам, забезпечуючи високу продуктивність та масштабованість 

рішень. 

2.2 Середовище виконання WSL2 та операційна система Ubuntu 

В контексті розробки ІС виявлення підозрілих активностей та кібератак, 

використання WSL2 та ОС Ubuntu забезпечує ефективне та гнучке середовище 

розробки та тестування. WSL2 дозволяє розробникам запускати повноцінне ядро 

Linux на Windows, що значно спрощує доступ до потужних інструментів та утиліт 

Linux без необхідності налаштування окремої віртуальної машини або подвійного 

завантаження. Ubuntu, одна з найбільш популярних дистрибутивів Linux, надає 

стабільну та надійну платформу з широким набором інструментів для розробки, 

тестування та розгортання програмного забезпечення. Разом ці технології 

створюють інтегроване середовище, яке сприяє більш ефективній розробці та 

підтримці систем кібербезпеки. 
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Загалом, Windows Subsystem for Linux 2 є революційною технологією від 

Microsoft, яка дозволяє користувачам Windows запускати повноцінне ядро Linux у 

середовищі Windows (див. рис. 2.9). Це значно спрощує процес розробки, 

тестування та розгортання додатків, які традиційно потребують середовища Linux.  

 

 

Рисунок 2.9 – Документація WSL2 [16] 

 

В контексті розробки ІС розпізнавання підозрілих дій та кібератак, WSL2 

надає певні переваги, а саме дозволяє запускати Linux прямо на Windows, 

забезпечуючи тісну інтеграцію з файловою системою Windows. Це означає, що 

розробники можуть використовувати знайомі інструменти та середовища 

розробки, такі як VS Code, разом з потужними утилітами Linux, такими як 

командна оболонка Bash, системні утиліти Linux, Docker тощо. Це створює єдине 

середовище розробки, що підвищує продуктивність і зручність. 

На відміну від першої версії WSL, WSL2 використовує справжнє ядро Linux, 

яке запускається в легкій віртуальній машині. Це забезпечує значне покращення 

продуктивності і сумісності з більшістю додатків Linux, що є критично важливим 

для розробки і тестування систем кібербезпеки. 
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Завдяки використанню справжнього ядра Linux, WSL2 пропонує значно 

кращу продуктивність порівняно з попередньою версією. Це включає швидше 

читання і запис файлів, а також швидшу мережеву продуктивність, що особливо 

важливо для систем, які аналізують великий обсяг мережевого трафіку в реальному 

часі. 

Крім того, WSL2 спрощує процес встановлення та управління Linux 

середовищем. Користувачі можуть легко встановлювати різні дистрибутиви Linux 

через Microsoft Store, оновлювати ядро Linux через Windows Update і 

використовувати стандартні команди Linux для управління своїми додатками та 

середовищем. 

Також використання WSL2 дозволяє розробникам використовувати Docker 

на Windows з Linux-контейнерами, що значно спрощує процес створення та 

розгортання додатків у контейнерах. Це особливо корисно для розробки та 

тестування систем виявлення проблемних дій, оскільки дозволяє легко створювати 

ізольовані середовища для тестування різних сценаріїв атак. 

Додатково, WSL2 дозволяє запускати різноманітні мережеві утиліти Linux, 

які є критичними для аналізу та моніторингу мережевого трафіку. Це включає 

інструменти для захоплення і аналізу трафіку, такі як tcpdump, Wireshark, а також 

різні інструменти для тестування безпеки, такі як nmap і Metasploit. 

Основні команди для роботи з WSL включають в себе: 

 встановлення WSL (wsl --install);  

 список доступних дистрибутивів (wsl --list --online);  

 встановлення конкретного дистрибутива Linux (wsl --install -d 

<Дистрибутив>); 

 запуск встановленого дистрибутива (wsl); 

 налаштування WSL на використання версії 2 за замовчуванням (wsl --set-

default-version 2);  

 зміну версії WSL для конкретного дистрибутива (wsl --set-version 

<Дистрибутив> <Версія>);  
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 запуск WSL з командою (wsl <Команда>);  

 запуск WSL з командним рядком відразу у певному каталозі (wsl -d 

<Дистрибутив> -e <Команда>);  

 перезапуск служби WSL (wsl --shutdown); 

 оновлення WSL (wsl --update) (див. рис. 2.10). 

 

 

Рисунок 2.10 – Використання команд статусу і оновлення WSL у PowerShell 

 

Особливою перевагою WSL2 є його тісна інтеграція з дистрибутивами Linux, 

такими як Ubuntu. Ubuntu є одним з найпопулярніших дистрибутивів Linux і надає 

багатий набір інструментів та бібліотек для розробки ПЗ та аналізу мережевого 

трафіку. Завдяки WSL2, можна легко встановлювати та використовувати Ubuntu на 

Windows, забезпечуючи собі доступ до потужних можливостей Linux без 

необхідності перезавантажувати комп'ютер або використовувати віртуальні 

машини.  

Щодо Ubuntu, то це один з найпопулярніших та широко використовуваних 

дистрибутивів ОС Linux (див. рис. 2.11). В контексті даної теми, Ubuntu виступає 

як потужний інструмент для розробки та реалізації ІС виявлення підозрілих 

активностей в комп'ютерних мережах або систем встановлення кібератак.  
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Рисунок 2.11 – Документація Ubuntu [17] 

 

Однією з переваг Ubuntu є широкий вибір програм та інструментів для 

моніторингу, аналізу та забезпечення безпеки мережі. У Ubuntu вбудовані засоби 

для моніторингу мережевого трафіку, обробки журналів подій, аналізу системних 

ресурсів та виявлення аномальної активності.  

Крім того, Ubuntu має широкий вибір безкоштовних та відкритих 

інструментів для кібербезпеки, таких як Snort, Suricata, Wireshark, Bro IDS тощо. Ці 

інструменти дозволяють розробникам створювати потужні ІС знаходження 

підозрілих процесів та відслідковувати кібератаки у реальному часі.  

Також він є добре документованою та підтримуваною ОС, що дозволяє 

розробникам швидко розгортати та налаштовувати необхідне ПЗ для виявлення та 

аналізу кіберзагроз. Усе це робить Ubuntu важливим компонентом у розробці 

систем кібербезпеки та встановленні кібератак. 

Основні команди Ubuntu для роботи з ОС, які дозволяють взаємодіяти з ОС, 

створювати, видаляти та редагувати файли, а також керувати ПЗ та пакунками: 

 ls (перегляд вмісту поточного каталогу) (див. рис. 2.12); 

 cd (зміна поточного каталогу); 

 mkdir (створення нового каталогу); 

 rm (видалення файлів або каталогів); 

 cp (копіювання файлів або каталогів); 
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 mv (переміщення або перейменування файлів або каталогів); 

 nano або vi (відкриття текстового редактора для редагування файлів); 

 sudo (виконання команд з правами адміністратор); 

 apt-get або apt (управління пакунками та оновленням системи). 

 

 

Рисунок 2.12 – Команди відкриття каталогу і перегляду його вмісту в Ubuntu 

 

Більше того, використання Ubuntu у контексті систем виявлення підозрілих 

активностей в комп'ютерних мережах або ІС розпізнавання кібератак відкриває 

безліч можливостей для розробників та аналітиків з безпеки. По-перше, Ubuntu 

відомий своєю надійністю та стабільністю, що робить його відмінним вибором для 

розгортання критичних застосунків безпеки. По-друге, він має широкий вибір 

інструментів та ПЗ для різних аспектів кібербезпеки, що дозволяє створювати 

різноманітні системи виявлення та захисту від кіберзагроз. По-третє, Ubuntu має 

велику та активну спільноту користувачів, яка постійно розвиває та підтримує 

операційну систему. Це забезпечує доступність нових версій, патчів та оновлень 

для забезпечення безпеки. 

Отже, використання WSL2 та ОС Ubuntu забезпечує ефективне та гнучке 

середовище розробки та тестування. WSL2 дозволяє запускати повноцінне ядро 

Linux на Windows, що значно спрощує доступ до потужних інструментів та утиліт 

Linux, а Ubuntu, одна з найбільш популярних дистрибутивів Linux, надає стабільну 

та надійну платформу з широким набором інструментів для розробки, тестування 

та розгортання ПЗ. Разом ці технології створюють інтегроване середовище, яке 

сприяє більш ефективній розробці та підтримці систем кібербезпеки. Їх поєднання 

дозволяє зосередитися на важливих завданнях без витрат часу на конфігурацію 

середовища розробки та забезпечення сумісності між різними платформами. 



Кафедра інтелектуальних інформаційних систем 

Розробка системи виявлення підозрілих активностей в комп’ютерних мережах 

 

2024 р. Цимбал А. Ю.  122 – КРБ – 402.22010323 

34 

2.3 Вебсервер Nginx та платформа Docker 

В контексті розробки системи виявлення проблемних дій та кібератак, 

використання вебсервера Nginx та платформи Docker відіграє важливу роль у 

забезпеченні ефективності та безпеки розгортання системи. Nginx, як 

високопродуктивний вебсервер, може використовуватися для забезпечення 

безпеки та оптимізації швидкості обробки запитів, що важливо при виявленні 

потенційно шкідливих дій у мережі. З іншого боку, платформа Docker надає 

ізольоване середовище для розгортання та виконання додатків, що дозволяє 

ефективно управляти ресурсами та забезпечує швидке відновлення середовища у 

випадку кібератак або непередбачених ситуацій. У поєднанні ці дві технології 

створюють надійну та гнучку інфраструктуру для реалізації ІС розпізнавання 

кіберзагроз. 

Nginx – це вебсервер та обертач запитів, який використовується для обробки 

HTTP-запитів та відповідей (див. рис. 2.13).  

 

 

Рисунок 2.13 – Документація Nginx [18] 

 

У контексті розробки системи виявлення підозрілої поведінки та кібератак, 

Nginx може використовуватися для кількох цілей. По-перше, він може бути 
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використаний як проксі-сервер для перенаправлення запитів, фільтрації трафіку та 

забезпечення безпеки мережі. Наприклад, через можливість конфігурації правил 

перенаправлення, Nginx може виявляти та блокувати недоречні запити або атаки 

типу DDoS. 

По-друге, Nginx може використовуватися для обробки SSL/TLS-запитів та 

забезпечення шифрування трафіку, що дозволяє захищати дані від перехоплення 

або модифікації. Це особливо важливо для передачі конфіденційної інформації 

через мережу. Крім того, Nginx може виступати як балансувальник навантаження, 

розподіляючи трафік між декількома серверами, що дозволяє підвищити 

продуктивність та надійність системи. 

Nginx має набір команд для управління сервером, що дозволяють управляти 

запуском, зупинкою та перезавантаженням Nginx, а також перевіряти статус 

сервера та конфігурації (див. рис. 2.14). 

 

 

Рисунок 2.14 – Команди перевірки версії і конфігурації Nginx 

 

Основні команди включають в себе:  

 запуск Nginx (sudo systemctl start nginx); 

 зупинку Nginx (sudo systemctl stop nginx);  

 перезавантаження Nginx (sudo systemctl restart nginx);  

 перевірку статусу Nginx (sudo systemctl status nginx);  

 перезавантаження конфігурації без відключення сервера (sudo nginx -s 

reload); 

 перевірку правильності конфігурації (sudo nginx –t). 

Варто виділити такі переваги використання Nginx як висока продуктивність 

та надійність, простота конфігурації, багатофункціональність, модульність. Тобто, 
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Nginx відомий своєю ефективністю та низьким споживанням ресурсів, що дозволяє 

обробляти великий обсяг запитів без збоїв у роботі. Цей сервер відмінно 

справляється з великою кількістю одночасних підключень та має механізми 

відновлення у випадку відмови. 

Конфігурація Nginx відбувається через прості тексти, що робить його легко 

налаштовуваним та розгортаним. Також Nginx підтримує багато корисних функцій, 

а його модульна архітектура дозволяє додавати нові функції та розширювати 

можливості сервера за потреби. 

Таким чином, використання Nginx в системі виявлення кіберзагроз може 

сприяти підвищенню безпеки, ефективності та швидкодії обробки запитів у мережі. 

Не менш важливим інструментом є Docker, що використовується для 

розгортання та управління контейнеризованими додатками (див. рис. 2.15).  

 

 

Рисунок 2.15 – Головна сторінка сайту Docker [19] 

 

Docker дозволяє ізолювати та запускати ПЗ у відокремлених середовищах, 

що полегшує розгортання, масштабування та керування додатками, що є 

критичним для розробки ІС встановлення сумнівних активностей та кібератак. 
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Для використання Docker слід установити Docker Desktop, тобто інтегроване 

середовище розробки, яке надає можливість швидко створювати, тестувати та 

розгортати застосунки у контейнерах на комп'ютері (див. рис. 2.16). 

  

 

Рисунок 2.16 – Використання Docker Desktop 

 

 Спочатку потрібно створити файл конфігурації, відомий як Dockerfile, в 

якому описується середовище та налаштування потрібного додатку або сервісу. 

Потім треба визначити базовий образ, у якому буде встановлене середовище 

виконання додатку, а також виконати необхідні налаштування. Далі слід запустити 

команду docker build, вказавши шлях до Dockerfile, для створення образу згідно з 

описаними у ньому інструкціями. Після цього потрібно виконати команду docker 

run, вказавши створений образ, для запуску контейнера з додатком. А потім можна 

використовувати різні команди Docker для керування запущеними контейнерами, 

наприклад, docker ps для перегляду активних контейнерів, docker stop для зупинки 

контейнера тощо. 

Цей процес дозволяє створювати та запускати віртуалізовані екземпляри 

додатку або сервісу у відокремленому середовищі, що робить їх переносними, 

масштабованими та керованими. 
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Основні переваги Docker полягають у тому, що Docker контейнери можна 

легко переносити між різними середовищами, що робить їх ідеальними для 

розгортання в будь-якому хмарному сервісі або на локальному комп'ютері. Кожен 

контейнер має власне середовище виконання, що дозволяє уникнути конфліктів 

між програмами та забезпечує безпеку системи. 

Docker надає простий інтерфейс командного рядка та інструменти 

управління контейнерами через графічний інтерфейс, що робить розгортання та 

управління додатками швидким та зручним. Також Docker дозволяє створювати та 

запускати додатки як в окремих контейнерах, так і у розподілених мережах 

контейнерів, що спрощує масштабування застосунків під високі навантаження. 

Крім того, контейнери споживають менше ресурсів порівняно з 

традиційними віртуальними машинами, оскільки вони використовують спільне 

ядро ОС. А сам Docker легко інтегрується з іншими інструментами розробки та 

автоматизації, такими як системи управління версіями коду, системи моніторингу 

та інші. 

Як підсумок, використання Nginx і Docker у контексті цієї теми має кілька 

ключових переваг. Nginx забезпечує високу продуктивність, ефективне керування 

трафіком та безпеку застосунків. Його можливості проксі-сервера дозволяють 

забезпечити захист та маршрутизацію трафіку, що корисно для фільтрації та 

аналізу мережевої активності у системі виявлення кібератак.  

В свою чергу, Docker, з ізольованими контейнерами, надає легке розгортання 

та управління додатками в умовах розподіленого середовища. Його можливості 

масштабування, портативності та ефективного використання ресурсів роблять 

Docker гарним інструментом для розгортання та тестування ІС знаходження 

кіберзагроз. 

Разом, Nginx і Docker створюють потужне та гнучке середовище для 

розробки та впровадження систем кібербезпеки, дозволяючи легко керувати 

мережевим трафіком та додатками відправників, а також забезпечуючи високу 

доступність, масштабованість та безпеку системи. 
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2.4 База даних Redis, редактор коду VS Code та бібліотека TensorFlow 

База даних Redis, редактор коду VS Code та бібліотека TensorFlow 

представляють собою ключові компоненти для реалізації системи виявлення 

підозрілих дій та кібератак. Redis, як база даних ключ-значення, володіє 

швидкодією, простотою та гнучкістю, що робить її гарним вибором для зберігання 

та операцій зі структурованою інформацією про події мережі. VS Code, наділений 

розширеними можливостями редагування, інтегрованими інструментами для 

розробки та підтримки мов програмування, допомагає створювати, тестувати та 

налагоджувати код для ІС виявлення кібератак. А бібліотека TensorFlow забезпечує 

потужні інструменти для розробки та навчання моделей ML, які можуть виявляти 

аномальні шаблони та прогнозувати кібератаки на основі аналізу мережевих даних.  

Redis – це база даних типу ключ-значення, яка використовується для 

зберігання та обробки даних у пам'яті (див. рис. 2.17). Завдяки своїм 

високошвидкісним операціям, Redis підходить для додатків, що вимагають 

швидкої обробки великої кількості запитів в режимі реального часу. 

 

 

Рисунок 2.17 – Головна сторінка сайту Redis [20] 

 

Redis може бути використаний для зберігання тимчасових даних, таких як 

сеансові дані користувачів, журнали подій, кешування результатів аналізу та інші 

метадані. Завдяки своїй швидкодії та гнучкості, Redis допомагає швидко обробляти 
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великі обсяги даних і забезпечувати своєчасне реагування на аномальні активності 

та потенційні кібератаки. 

Варто вказати наступні команди Redis: 

 команда для виведення версії (redis-server –v) (див. рис. 2.18); 

 команда для зберігання значення за певним ключем (SET key value); 

 команда для отримання значення за певним ключем (GET key); 

 команда для видалення ключа (DEL key); 

 команда для встановлення часу життя ключа (EXPIRE key seconds). 

 

 

Рисунок 2.18 – Команда виведення версії Redis 

 

Більше того, завдяки зберіганню даних у пам'яті, Redis забезпечує дуже 

високу швидкість читання та запису даних, що є критичним для ІС розпізнавання 

кібератак, де час реагування є ключовим фактором. Redis також підтримує різні 

типи структур даних, такі як строки, списки, множини, хеші та сортувальні 

множини, що дозволяє ефективно організовувати та обробляти дані. 

Redis дозволяє налаштовувати реплікацію даних між вузлами, що забезпечує 

високу доступність і стійкість до збоїв. Додатково, він підтримує горизонтальне 

масштабування, що дозволяє збільшувати продуктивність системи шляхом 

додавання нових вузлів. 

Таким чином, Redis є потужним інструментом для зберігання та обробки 

великих обсягів даних у режимі реального часу, що робить його незамінним 

компонентом у системах виявлення кібератак. Завдяки високій швидкодії, 

гнучкості та підтримці різних структур даних, Redis допомагає забезпечити 

ефективне та надійне зберігання інформації, необхідної для встановлення та 

реагування на підозрілі процеси в комп'ютерних мережах. 
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Варто також акцентувати увагу на редакторі коду VS Code, який є потужним 

та універсальним редактором, розроблений компанією Microsoft (див. рис. 2.19). 

Він підтримує широкий спектр мов програмування та інструментів, що робить його 

одним із найпопулярніших серед розробників. У контексті розробки ІС виявлення 

підозрілих активностей та кібератак, VS Code надає інструменти, які значно 

полегшують процес розробки, налагодження та тестування ПЗ. 

 

 

Рисунок 2.19 – Документація VS Code [21] 

 

VS Code є гарним інструментом для розробки ІС виявлення кібератак та 

проблемних дій завдяки своїй гнучкості та потужним можливостям. Його можна 

використовувати для написання, налагодження та тестування коду, а також для 

роботи з інструментами для аналізу мережевого трафіку та ML. Інтеграція з Docker 

та іншими інструментами забезпечує безперервний процес розробки та 

розгортання ПЗ, що є критичним для систем кібербезпеки. 

Основні функції VS Code включають редагування коду, налагодження, 

інтеграцію з Git та розширення (див. рис. 2.20). Таким чином, інтелектуальні 

підказки, автозавершення коду та перевірку синтаксису роблять процес написання 

коду більш ефективним. Інструменти для налагодження дозволяють відстежувати 
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виконання коду, ставити точки зупину та перевіряти змінні. Вбудовані функції для 

роботи з Git дозволяють легко керувати змінами в коді та співпрацювати з іншими 

розробниками. А величезна бібліотека розширень дозволяє налаштувати VS Code 

під потреби конкретного проекту та інтегрувати його з іншими інструментами. 

 

 

Рисунок 2.20 – Використання VS Code 

 

Основні переваги VS Code полягають в тому, що він має величезну кількість 

розширень, які дозволяють інтегрувати інструменти та сервіси для різних мов 

програмування, середовищ розробки та технологій, таких як TS, JS, Node.js, Docker 

та багато інших. Редактор надає вбудований термінал, який дозволяє запускати 

командні інструменти безпосередньо з редактора, що значно полегшує роботу з 

інструментами розробки та розгортанням ПЗ. 

Більше того, VS Code має потужні інструменти для налагодження, що 

дозволяє швидко знаходити та виправляти помилки в коді. Це особливо важливо 

при розробці складних систем, таких як ІС розпізнавання кібератак. Інтеграція з Git 

та іншими системами контролю версій дозволяє легко керувати змінами в коді та 

працювати в команді. До того ж, VS Code доступний для Windows, macOS та Linux, 

що дозволяє використовувати його на різних ОС. 
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Можна сказати, що VS Code є невід'ємною частиною процесу розробки ІС 

виявлення підозрілих активностей та кібератак завдяки своїм потужним 

можливостям, гнучкості та підтримці широкого спектру інструментів і технологій. 

Він забезпечує ефективну розробку, налагодження та тестування коду, що робить 

його важливим інструментом для створення надійних і масштабованих систем 

кібербезпеки. 

Крім того, варто звернути увагу на TensorFlow – потужну бібліотеку для ML, 

розроблену компанією Google, яка використовується для аналізу та обробки 

великих обсягів даних (див. рис. 2.21). У контексті ІС знаходження сумнівних 

процесів, TensorFlow дозволяє створювати моделі ML для прогнозування та 

ідентифікації аномалій у мережевому трафіку. 

 

 

Рисунок 2.21 – Документація TensorFlow [22] 

 

TensorFlow підтримує як визначений, так і динамічний обчислювальний 

граф, що дозволяє створювати складні моделі ML. Також, він може 

використовуватися як на окремому комп'ютері, так і на великих кластерних 

системах, підтримуючи розподілене навчання моделей. Крім того, TensorFlow має 

вбудовані інструменти для візуалізації процесу навчання моделей, що допомагає 

розробникам краще розуміти та налагоджувати їх. 
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Хоча основною мовою для TensorFlow є Python, вона також підтримує інші 

мови програмування, такі як C++ та JavaScript. Також TensorFlow має велике 

співтовариство розробників та багато навчальних матеріалів, що полегшує 

вивчення та використання цієї бібліотеки. 

У розробці ІС виявлення підозрілих активностей та кібератак TensorFlow 

відіграє ключову роль (див. рис. 2.22). За допомогою цієї бібліотеки можна 

створювати моделі ML, які аналізують мережевий трафік, виявляють аномалії та 

прогнозують потенційні атаки.  

 

 

Рисунок 2.22 – Використання TensorFlow у VS Code 

 

Більше того, TensorFlow надає інструменти для створення та тренування 

моделей ML, що можуть ідентифікувати ненадійні шаблони в мережевому трафіку. 

Завдяки своїй масштабованості, TensorFlow може обробляти великі обсяги даних, 

що важливо для аналізу мережевого трафіку в реальному часі. 

TensorFlow легко інтегрується з іншими інструментами та платформами, 

такими як Node.js та Docker, що забезпечує ефективний процес розробки та 

розгортання системи. Також TensorFlow дозволяє створювати та виконувати 

обчислювальні графи, що представляють моделі ML. 

Додатково, бібліотека надає інструменти для тренування моделей на великих 

наборах даних, що дозволяє їм виявляти складні шаблони та аномалії. Вона також 

має інструменти для візуалізації процесу тренування моделей, що допомагає 

розуміти, як моделі навчаються та працюють. До того ж, TensorFlow підтримує 

розгортання моделей на різних платформах, включаючи мобільні пристрої та 

додатки. 
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Тобто, використання TensorFlow у розробці ІС встановлення кіберзагроз і 

підозрілих дій дозволяє створювати ефективні та надійні моделі ML, що можуть 

аналізувати мережевий трафік у реальному часі та виявляти аномалії. Це забезпечує 

більш високий рівень безпеки та захисту від кібератак. TensorFlow у поєднанні з 

іншими інструментами, такими як VS Code та Redis, створює потужне середовище 

для розробки та розгортання сучасних систем кібербезпеки. 

Висновки до розділу 2 

У цьому розділі було розглянуто основні технології, використані для 

реалізації системи виявлення аномальних дій та кібератак. Ці технології 

охоплюють різні аспекти розробки, тестування та розгортання ПЗ, що дозволяє 

створити ефективне та надійне рішення для забезпечення кібербезпеки. 

Мови програмування TS і JS у поєднанні з платформою Node.js, утворюють 

потужний інструментарій для розробки серверних та клієнтських частин системи. 

TS надає додаткову безпеку за рахунок статичної типізації, що зменшує кількість 

помилок на етапі розробки, тоді як JS забезпечує гнучкість та широку сумісність. 

Node.js дозволяє ефективно обробляти асинхронні операції, що є ключовим для 

роботи з мережевими запитами та обробленням даних. 

Використання WSL2 у поєднанні з ОС Ubuntu створює інтегроване 

середовище розробки, яке поєднує зручність Windows із потужними можливостями 

Linux. Це рішення дозволяє легко використовувати багатий набір інструментів та 

утиліт, доступних на платформі Linux, без необхідності налаштування окремих 

віртуальних машин. Ubuntu забезпечує стабільну та надійну основу для розробки 

та тестування ПЗ. 

Nginx і Docker забезпечують надійну інфраструктуру для розгортання та 

масштабування системи. Nginx виступає як високопродуктивний вебсервер і 

зворотний проксі, що дозволяє ефективно керувати мережевими запитами. Docker, 

у свою чергу, забезпечує ізоляцію середовищ розробки та розгортання, дозволяючи 

створювати контейнеризовані додатки, які легко масштабуються та керуються. 
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Redis забезпечує високопродуктивне зберігання даних у пам'яті, що 

підходить для швидкого доступу до часто використовуваних даних. VS Code надає 

зручне та функціональне середовище для розробки коду, підтримуючи широкий 

спектр мов програмування та розширень. А TensorFlow забезпечує потужні 

інструменти для ML та обробки даних, що дозволяє створювати складні моделі для 

аналізу та виявлення кібератак. 

Таким чином, комбіноване використання розглянутих технологій забезпечує 

комплексний підхід до розробки ІС знаходження підозрілих активностей та 

кіберзагроз. Кожна з цих технологій вносить свій унікальний внесок у загальну 

архітектуру системи, створюючи ефективне та масштабоване рішення для 

забезпечення кібербезпеки. 

  



Кафедра інтелектуальних інформаційних систем 

Розробка системи виявлення підозрілих активностей в комп’ютерних мережах 

 

2024 р. Цимбал А. Ю.  122 – КРБ – 402.22010323 

47 

3 ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ РОЗРОБЛЕНОЇ 

СИСТЕМИ 

3.1 Встановлення необхідних бібліотек та залежностей 

Система Detectsuspact є комплексним проектом машинного навчання, який 

використовує потужний TensorFlow.js для моніторингу та виявлення шкідливої 

активності у вебсерверних доступах і авторизації. Ця ІС надає надійний захист для 

сервера, виявляючи та відзначаючи підозрілу поведінку, що допомагає захистити 

від потенційних порушень безпеки.  

Загалом, проект використовує сучасні інструменти для забезпечення 

функціональності та безпеки. Це включає серверну частину, проміжне програмне 

забезпечення, моделі, плагіни та інші компоненти. Для коректного функціонування 

системи необхідно встановити низку бібліотек та залежностей, що забезпечують 

взаємодію між компонентами та обробку даних у реальному часі. 

Проект Detectsuspact включає кілька основних і допоміжних бібліотек, які 

забезпечують його функціональність та можливість тестування (див. рис. 3.1, 3.2).  

 

 

Рисунок 3.1 – Фрагмент коду package.json 
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Наприклад, основні залежності (tensorflow/tfjs-node) використовуються для 

реалізації моделей ML у Node.js середовищі, а версія TensorFlow.js з підтримкою 

GPU (tensorflow/tfjs-node-gpu) підвищує продуктивність обробки даних. Також є 

HTTP клієнт для виконання запитів до серверів (axios), проміжне ПЗ для парсингу 

HTTP-запитів (body-parser), бібліотека для форматування і стилізації тексту в 

консолі (cli-color), проміжне ПЗ для стиснення HTTP-відповідей (compression) та 

проміжне ПЗ для увімкнення CORS (cors). 

 

 

Рисунок 3.2 – Список встановлених пакетів 

 

Крім того, є модуль для роботи з криптографією (crypto), завантаження 

змінних середовища з файлу редагування (dotenv), шаблонізатор для генерації 

HTML з даних (ejs), фреймворк для створення серверних додатків на Node.js 

(express), проміжне ПЗ для керування сесіями в Express-додатках (express-session), 

модуль для роботи з файловою системою (fs), бібліотека для визначення 

географічного розташування IP-адрес (geoip-lite). 
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Додатково, проект містить проміжне ПЗ для проксінгу HTTP-запитів (http-

proxy-middleware), фреймворк для тестування JavaScript (jest), модуль для роботи з 

шляхами файлів і каталогів (path), бібліотеку для моніторингу використання 

процесора та пам'яті процесами (pidusage), бібліотеку для взаємодії з Redis 

сервером (redis) та допоміжні залежності, а саме Додатковий пакет для Jest, що 

дозволяє виконувати тести у середовищі, схожому на браузер (jest-environment-

jsdom). 

Щодо версій встановлених бібліотек та залежностей (див. рис. 3.3), то Node.js 

має встановлену версію v12.22.9. Версія менеджера пакетів npm – 8.5.1, а Nginx – 

nginx/1.18.0 (Ubuntu). Сервер Redis має версію v=7.2.4 з певними деталями, такими 

як хеш коміту (sha) та розподільник пам'яті (malloc). 

 

 

Рисунок 3.3 – Версії Node.js, npm, Nginx та Redis 

 

Таким чином, в даному проекті налаштовано середовище розробки з Node.js 

з інструментами для розробки. Він може також потенційно взаємодіяти з Redis для 

деяких функціональних можливостей. 

Отже, встановлені бібліотеки, пакети та залежності гарантують ефективну 

роботу проекту та забезпечують його функціональність, включаючи ML, обробку 

HTTP-запитів, криптографію, взаємодію зі сторонніми сервісами, тестування та 

інше. Встановлення цих компонентів дозволить належним чином використовувати 

ІС Detectsuspact для моніторингу та захисту від шкідливої активності в мережі. 
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3.2 Опис програмної реалізації 

Розроблена система Detectsuspact може обробляти журнали в режимі 

реального часу, щоб виявляти майбутні атаки, або аналізувати їх пакетами для 

історичного аналізу. 

Моделі TensorFlow.js можуть розпізнавати шаблони, які відхиляються від 

нормальної поведінки користувачів, потенційно використовуючи такі методи, як 

мережі LSTM для аналізу послідовностей. А при виявленні сумнівної поведінки ІС 

може автоматично блокувати шкідливі IP-адреси та генерувати сповіщення для 

розслідування. Більше того, проект може бути інтегрований з існуючими 

інструментами або фреймворками безпеки для більш комплексної стратегії 

захисту. 

Загалом, даний проект містить різні папки та файли (див. рис. 3.4), кожен з 

яких має свою функціональність і призначення, а саме: 

 конфігураційні файли для автоматизації робочих процесів; 

 тести для навантаження системи, перевірки її на стійкість та 

продуктивність; 

 компоненти для аплікаційного фаєрволу, що захищає від атак; 

 кінцеві точки доступу API для взаємодії з іншими компонентами системи; 

 лог-файли для відстеження активності та подій у системі; 

 проміжне ПЗ для обробки запитів перед їх передачею до кінцевих точок; 

 моделі ML, які використовуються для аналізу даних; 

 плагіни для розширення функціональності системи; 

 публічні ресурси, такі як статичні файли; 

 файли маршрутизації для визначення шляхів запитів у додатку; 

 тести для перевірки роботи системи в цілому; 

 утилітарні функції та допоміжні модулі; 

 шаблони для генерації HTML-сторінок; 

 файли для фронтенд частини вебсайту; 
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 файл конфігурації для Docker, що вказує, які файли та папки слід 

ігнорувати при створенні образу; 

 файли конфігурації Git, що вказують на правила роботи з репозиторієм; 

 ліцензійну угоду проекту; 

 файл для налаштування системної служби; 

 документація до проекту;  

 приклад файлу середовища із змінними конфігурації; 

 конфігураційні файли для тестування за допомогою Jest; 

 файл, що містить інформацію про проект та залежності Node.js; 

 головний файл сервера, який запускає додаток. 

 

 

Рисунок 3.4 – Структура проекту Detectsuspact 

 

Ці компоненти разом утворюють інфраструктуру, необхідну для 

функціонування та розвитку проекту Detectsuspact, забезпечуючи ефективну 

роботу, тестування, моніторинг та захист від кіберзагроз. 

Детальніше, код у файлі server.js (додаток А) створює сервер на основі 

Node.js та Express, що включає кілька важливих функцій та middleware для 

забезпечення безпеки, продуктивності та функціональності додатка (див. рис. 3.5). 
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Рисунок 3.5 – Фрагмент коду server.js 

 

Цей код забезпечує створення вебсервера з використанням Express, 

підключення до Redis для кешування або зберігання сесій, підвищення 

продуктивності за рахунок кластеризації, а також забезпечення безпеки за 

допомогою різних middleware для захисту від атак, динамічне підключення та 

обробка API запитів, перенаправлення запитів через проксі сервер. Цей сервер 

може бути використаний для складних застосунків з високими вимогами до 

безпеки та продуктивності. 

В свою чергу, файл tsconfig.json є конфігураційним файлом для компілятора 

TS (див. рис. 3.6). Він визначає налаштування компіляції проекту та вказує, які 

файли повинні бути включені або виключені з процесу компіляції. Основна мета 

цього файлу – допомогти компілятору TS зрозуміти, як має бути перетворений 

вихідний код. 
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Рисунок 3.6 – Фрагмент коду tsconfig.json 

 

У цьому конкретному файлі налаштовуються опції компілятора, такі як 

підтримка сучасних бібліотек, шляхів до файлів, дозвіл використання JS, пропуск 

перевірки бібліотек, конфігурація модулів та інші. Також він включає файли, які 

повинні бути скомпільовані, а також директорію node_modules. 

Також є файл dashboard.js, що визначає маршрути та логіку для отримання 

даних з різних джерел і відправки їх на сторону клієнта через API. Він використовує 

модулі для отримання статистики процесу, системні дані та дані мережі, які 

включають у себе використання пам'яті та центрального процесора, час роботи 

процесу та системи, обсяг вільної пам'яті, інформацію про процесори та мережеві 

інтерфейси. Крім того, він отримує дані про блокування, рівень використання 

пропускної здатності та кількість запитів на хвилину з різних середовищ, а потім 

передає їх у відповідь клієнту (див. рис. 3.7). 
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Рисунок 3.7 – Фрагмент коду dashboard.js 

 

Файл neural_network.js (додаток Б) відповідає за завантаження плагінів та 

виконання їхніх функцій оцінки та навчання. Він сканує папку з плагінами, 

завантажує їх, та налаштовує маршрути для оцінки та навчання моделі нейронної 

мережі. Кожен плагін може мати свій власний індексний файл, який містить 

функції оцінки та навчання. Після успішного завантаження плагіну, він створює 

відповідні маршрути для оцінки та навчання моделі. Також періодично 

виконується функція оцінки моделі зазначених плагінів. В разі виявлення помилок 

під час виконання будь-якої з цих операцій, вони відображаються як відповідь з 

відповідним HTTP статусом. 

Файл evaluate.js відповідає за оцінку підозрілих дій в системному журналі 

аутентифікації за допомогою моделі нейронної мережі. Після завантаження моделі 

та читання журнальних даних, файл аналізує кожний рядок, розбиває його на 

токени та переводить у векторну форму для подальшого аналізу моделлю. Якщо 

виявляються сумнівні дії, такі як неуспішні спроби аутентифікації, або їх кількість 

перевищує певний поріг, ці дані відзначаються як підозрілі. Результати оцінки 

повертаються у вигляді списку ненадійних IP-адрес та відповідних даних для 

подальшого аналізу або відображення. 
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До того ж, файл train.js (див. рис. 3.8) відповідає за навчання моделі на основі 

журнальних даних сервера NGINX з метою виявлення підозрілих дій. Під час 

виконання, дані журналу поділяються на дві категорії: легітимні та підозрілі. Потім 

дані обробляються та конвертуються у числові вектори, які використовуються для 

навчання моделі нейронної мережі. Модель складається з кількох шарів нейронів з 

активацією та сигмоїдною функцією активації на останньому шарі. Після навчання, 

модель оцінюється за допомогою валідаційного набору даних, і результати 

виводяться на консоль. 

 

 

Рисунок 3.8 – Фрагмент коду train.js 

 

Код у файлі verify.js реалізує маршрут для верифікації ID, перевіряючи його 

префікс та складність, та встановлює відповідний флаг у сесію користувача в 

залежності від результату перевірки. 

Файл protection_ddos.ejs (додаток В) містить HTML-шаблон сторінки для 

захисту від DDoS атак. Він включає в себе рядок заголовку, посилання на зовнішні 

стилі та скрипти, а також виводить інформацію про IP-адресу користувача та ID, 

який перевіряється. Також відображається блок з візуалізацією процесу захисту, а 

також статуси обчислення, відправлення результату та переадресації. 
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Загалом, цей проект включає велику кількість інших файлів та папок з 

програмною реалізацією. Крім того, дана програма використовує різні зображення 

та стилі для візуального оформлення. 

Важливо, що Detectsuspact включає функцію обмеження частоти для 

запобігання зловживання вебсервером шляхом обмеження кількості запитів з одної 

IP-адреси протягом певного періоду часу. Обмеження частоти використовує Redis 

як сховище даних для відстеження кількості запитів, що надійшли від кожної IP-

адреси. 

Більше того, для роботи ІС треба було враховувати такі параметри як порт та 

рівень складності проксі-сервера, ключ для шифрування сеансів, URL цільового 

сервера для проксі, IP-адреси та їх тривалість блокування, ім'я користувача та 

пароль для підключення до Redis, його адреса хоста та порт, а також тривалість 

сеансу, максимальна кількість запитів за певний час, інтервал скидання ліміту 

запитів.  

3.3 Тестування та результати системи 

Для запуску створеної системи, слід відкрити Ubuntu та виконати певні 

команди. Спочатку варто увійти в свій каталог, переглянути вміст проекту та 

відкрити код у середовищі VS Code (див. рис. 3.9). 

 

 

Рисунок 3.9 – Команди відкриття та перегляду проекту 
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Після підключення сервера Redis, за допомогою консолі Ubuntu, у VS Code 

з’явиться посилання на певний порт у браузері Google. Розпочавши роботу Redis 

сервера, консоль виведе його версію, біти, інформацію про зміни, номер процесу 

та інші характеристики. Також будуть показані попередження про файл 

конфігурації та використання налаштувань за замовчуванням, а також 

повідомлення про збільшення максимальної кількості відкритих файлів. Після 

цього буде вказано, що сервер працює в самостійному режимі, а також буде надане 

посилання на вебсайт Redis. Крім того, консоль повідомить про ініціалізацію 

сервера, завантаження файлу бази даних та статистику процесу завантаження, після 

чого буде показано готовність сервера приймати з'єднання (див. рис. 3.10). 

 

 

Рисунок 3.10 – Запуск сервера Redis 

 

Перейшовши за посиланням у VS Code, можна побачити результат роботи 

розробленої системи (див. рис. 3.11). Він демонструє роботу ІС, яка захищає сервер, 

виявляючи та позначаючи підозрілу поведінку для запобігання потенційним 

порушенням безпеки. Завдяки складній моделі RNN система здатна послідовно 

аналізувати дані, розуміючи часові залежності в журналах і точно визначаючи 
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шаблони шкідливої діяльності. Такий підхід особливо ефективний для аналізу 

журналів входу, де послідовність спроб може вказувати на зловмисні наміри. 

Таким чином, DetectSuspAct пропонує сучасне рішення на основі ML для 

підвищення безпеки вебсервера. 

 

 

Рисунок 3.11 – Результат роботи системи 

 

У результаті буде виведено повідомлення про перевірку браузера перед 

доступом до локального хоста, а також інформацію про ID, процес обчислення 

криптографічного хеша, надсилання результату та перенаправлення. Буде 

продемонстровано схему, що показує перехід від IP користувача до сервера 

локального хоста, що є місцем призначення, через граничну мережу, тобто 

DetectSuspAct. 

Більше того, дана система виявляє різні типи сумнівної активності, 

включаючи атаки DDoS, спроби грубої сили входу в систему чи інші типи 

зловмисних дій. Якщо, наприклад, спробувати атаку DDoS, то в консолі буде 

виведено повідомлення про те, що була здійснена така атака на сервер, а також час 

атаки. Після цього з'єднання буде перервано (див. рис. 3.12).  
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Рисунок 3.12 – Попередження про здійснення DDoS атаки 

 

У разі проблем з підключенням до серверу або інших технічних неполадок, 

користувач побачить повідомлення про те, що виникла проблема з підключенням 

до початкового сервера. Це може статися під час спроби підключення до сервера 

localhost. Можливо, сервер, на якому розміщено вебсайт, тимчасово недоступний. 

Користувач може спробувати підключитись знову через деякий час. 

Адміністраторам рекомендується перевірити роботу вихідного сервера або 

звернутися до служби підтримки для отримання допомоги (див. рис. 3.13). 

 

 

Рисунок 3.13 – Повідомлення про проблему з підключенням 
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Отже, розроблена ІС вказує на розпізнавання різних підозрілих дій, а 

результат виводить у консоль, а також відображає у браузері. 

Висновки до розділу 3 

У даному розділі було проведено опис процесу запуску та роботи 

розробленої системи. Відповідно до наведених відомостей, можна зробити декілька 

висновків. По-перше, система DetectSuspAct проявила себе як ефективний 

інструмент для виявлення та позначення сумнівної активності на вебсервері. 

Використання складних моделей нейронних мереж, зокрема моделей RNN, 

дозволило аналізувати дані з урахуванням часових залежностей та точно визначати 

шаблони шкідливої діяльності. 

По-друге, ІС виявляє різні типи підозрілої поведінки, такі як атаки DDoS та 

спроби грубої сили входу в систему. Це дозволяє оперативно реагувати на 

потенційні загрози та запобігати можливим порушенням безпеки сервера. 

По-третє, впровадження системи DetectSuspAct може забезпечити 

підвищений рівень безпеки та захисту для вебсервера, що особливо важливо у 

сучасному цифровому середовищі, де загрози кібербезпеки стають все більш 

складними та різноманітними. 

Отже, цей розділ демонструє ефективність та потенціал ІС DetectSuspAct у 

забезпеченні безпеки сервера шляхом виявлення та реагування на підозрілу 

активність. Впровадження цієї системи може допомогти організаціям забезпечити 

надійний захист їх інформаційних ресурсів. 
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ВИСНОВКИ 

У процесі дослідження було створено та реалізовано інформаційну систему 

виявлення підозрілих активностей в комп'ютерних мережах. Вона базується на 

передових методах штучного інтелекту та машинного навчання, що дозволяє 

ефективно виявляти потенційні загрози та атаки у мережах. Розроблена система 

виявила точність і швидкість в розпізнаванні сумнівних шаблонів та відхилень в 

мережевому трафіку, що є важливим для забезпечення безпеки систем. 

Аналіз сучасних методів розпізнавання підозрілих дій та атак дозволив 

обрати найбільш оптимальні алгоритми та підходи для реалізації розробленої ІС. 

За допомогою обраного підходу до вибору технологій та методик було забезпечено 

відповідність меті роботи та поставленим завданням, що може сприяти 

використанню системи у практичних сценаріях. 

Рекомендації щодо впровадження розробленої системи у виробництво 

включають широке застосування її в різних сферах діяльності компаній та 

організацій. Запровадження цієї ІС допоможе підвищити рівень кібербезпеки, 

ефективно запобігати потенційним загрозам та забезпечити надійний захист систем 

від можливих атак та інцидентів. 

Отже, висновки цієї кваліфікаційної роботи підтверджують досягнення мети 

та поставлених завдань. Результати дослідження є вагомим внеском у підвищення 

рівня кібербезпеки та захисту ІС у сучасному цифровому просторі. 
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ДОДАТОК А 

Код для налаштування проксі-сервера з кластеризацією та Redis 

require("dotenv").config(); 

const express = require("express"); 

const compression = require("compression"); 

const session = require("express-session"); 

const cors = require("cors"); 

const path = require("path"); 

const fs = require("fs"); 

const axios = require("axios"); 

const bodyParser = require("body-parser"); 

const { createProxyMiddleware } = require("http-proxy-middleware"); 

 

const redis = require("redis"); 

const redisClient = redis.createClient({ 

  username: process.env.REDIS_USER, 

  password: process.env.REDIS_PASS, 

  socket: { 

    host: process.env.REDIS_SERVER, 

    port: process.env.REDIS_PORT, 

  }, 

}); 

 

redisClient.on("error", (error) => console.error("Redis Client Error", error)); 

redisClient.on("ready", () => console.log("Redis client is ready")); 

redisClient.on("reconnecting", () => console.warn("Redis client is reconnecting")); 

redisClient.on("end", () => console.warn("Redis client connection ended")); 

redisClient.connect(); 

 

const cluster = require("node:cluster"); 

const logger = require("./utils/logger"); 

const os = require("node:os"); 

 

if (cluster.isPrimary) { 

  const cpuCount = os.cpus().length; 

  for (let i = 0; i < cpuCount; i++) { 

    cluster.fork(); 

  } 

 

  cluster.on("exit", (worker, code, signal) => { 

    console.log(`Worker ${worker.process.pid} exited. Spawning a new one...`); 

    cluster.fork(); 

  }); 

  initializeServer(); 

} else { 

  startWorker(); 

} 

 

function startWorker() { 

  setTimeout(() => { 

    console.log(`Worker process ${process.pid} has started`); 

  }, 5000); 

} 

 

async function initializeServer() { 

  const app = express(); 

  app.use(compression()); 

  app.use(express.urlencoded({ extended: true })); 
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  app.use(express.json()); 

  app.use(bodyParser.json()); 

  app.use(cors()); 

 

  app.engine(".ejs", require("ejs").__express); 

  app.set("view engine", "ejs"); 

  app.use(express.static(path.join(__dirname, "/public"))); 

  app.set("views", path.join(__dirname, "/views")); 

  app.set("trust proxy", true); 

 

  app.use( 

    session({ 

      key: "detectsuspact", 

      secret: "super_secret_key", 

      resave: false, 

      saveUninitialized: true, 

      cookie: { maxAge: process.env.SESSION_DURATION * 60 * 1000 }, 

    }) 

  ); 

 

  const apiRouter = express.Router(); 

  fs.readdirSync("./api").forEach((file) => { 

    require(`./api/${file}`)(apiRouter, redisClient, authenticateUser); 

  }); 

  app.use("/detectsuspact/api", apiRouter); 

  app.use( 

    rateLimiter({ 

      maxRequests: process.env.MAX_REQUESTS, 

      resetInterval: 60 * 1000 * process.env.RESET_INTERVAL, 

      blockDuration: process.env.BLOCK_DURATION * 60 * 1000, 

    }) 

  ); 

 

  app.use(requestValidator); 

  app.use(webAppFirewall); 

  app.use(bandwidthLimiter); 

 

  app.use( 

    ["**", "/"], 

    createProxyMiddleware({ 

      target: process.env.PROXY_TARGET || "http://localhost:7000", 

      changeOrigin: true, 

      ws: true, 

    }) 

  ); 

 

  app.listen(process.env.PORT || 7000, () => { 

    console.log(`Proxy server running at http://localhost:${process.env.PORT || 7000}`); 

  }); 

} 

function authenticateUser(req, res, next) { 

  const authCode = req.body.authCode; 

  if (authCode === "secret_auth_code") { 

    next(); 

  } else { 

    res.status(401).send("Unauthorized access"); 

  } 

} 

 

async function requestValidator(req, res, next) { 

  const clientIp = req.ip || req.headers["x-forwarded-for"]; 
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  try { 

    await axios.get(process.env.PROXY_TARGET); 

    next(); 

  } catch (error) { 

    res.render("badGateway", { clientIp }); 

  } 

} 

 

const rateLimiter = (options) => { 

  let requestCounts = {}; 

  const { maxRequests, resetInterval, blockDuration } = options; 

  setInterval(() => { 

    requestCounts = {}; 

  }, resetInterval); 

 

  return (req, res, next) => { 

    const clientIp = req.ip || req.headers["x-forwarded-for"]; 

    if (!requestCounts[clientIp]) { 

      requestCounts[clientIp] = 1; 

    } else { 

      requestCounts[clientIp]++; 

    } 

 

    if (requestCounts[clientIp] > maxRequests) { 

      res.set('Retry-After', blockDuration / 1000); 

      return res.status(429).send("Too Many Requests - try again later"); 

    } 

    next(); 

  }; 

}; 

 

const webAppFirewall = (req, res, next) => { 

  const suspiciousPatterns = [/script/i, /<|>/, /javascript:/i]; 

  const checkPatterns = (value) => suspiciousPatterns.some((pattern) => pattern.test(value)); 

  if (checkPatterns(req.url) || Object.values(req.body).some(checkPatterns) || Object.values(req.query).some(checkPatterns)) 

{ 

    return res.status(400).send("Potentially malicious request blocked"); 

  } 

  next(); 

}; 

 

const bandwidthLimiter = (req, res, next) => { 

  const maxRequestSize = 1024 * 1024; 

  let dataLength = 0; 

  req.on('data', (chunk) => { 

    dataLength += chunk.length; 

    if (dataLength > maxRequestSize) { 

      res.status(413).send("Payload Too Large"); 

      req.connection.destroy(); 

    } 

  }); 

 

  req.on('end', () => { 

    next(); 

  }); 

}; 
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ДОДАТОК Б 

Код для завантаження нейромережі та керування плагінами 

const path = require("path"); 

const fs = require("fs"); 

const logger = require("../utils/logger"); 

let logHandler = null; 

let isGoogleWebhookActive = false; 

 

module.exports = (appRoutes, redisClient, authMiddleware) => { 

  const pluginsDirectory = path.join(__dirname, "../plugins"); 

 

  fs.readdirSync(pluginsDirectory).forEach((pluginDir) => { 

    const currentPluginPath = path.join(pluginsDirectory, pluginDir); 

    if (fs.lstatSync(currentPluginPath).isDirectory()) { 

      logger.plugin("INIT", `Loading plugin: ${pluginDir}`); 

 

      if (fs.existsSync(path.join(currentPluginPath, "index.js"))) { 

        if (currentPluginPath.includes("GOOGLE")) { 

          isGoogleWebhookActive = true; 

          try { 

            logHandler = require(path.join(currentPluginPath, "index.js")).CreateLog; 

          } catch (error) { 

            logger.plugin("ERROR", `Plugin load failed: ${pluginDir}`); 

            logger.plugin("ERROR", error.message); 

          } 

        } 

      } 

 

      appRoutes.post(`/${pluginDir}/evaluate`, authMiddleware, async (req, res) => { 

        try { 

          const evalScript = require(path.join(currentPluginPath, "evaluate.js")); 

          const evaluationResult = await evalScript(req); 

 

          if (evaluationResult.length === 0) { 

            res.send("No suspicious activity detected."); 

          } else { 

            res.send(evaluationResult); 

            if (isGoogleWebhookActive && logHandler) { 

              await logHandler(pluginDir, evaluationResult); 

            } 

          } 

        } catch (error) { 

          console.error(error); 

          res.status(500).send("An error occurred during evaluation."); 

        } 

      }); 

 

      appRoutes.post(`/${pluginDir}/train`, authMiddleware, async (req, res) => { 

        try { 

          const trainScript = require(path.join(currentPluginPath, "train.js")); 

          const trainingResult = await trainScript(); 

          res.json(trainingResult); 

        } catch (error) { 

          console.error(error); 

          res.status(500).send("An error occurred during training."); 

        } 

      }); 
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      setInterval(() => { 

        executeEvaluation(currentPluginPath); 

      }, 10000);  

    } 

  }); 

 

  async function executeEvaluation(pluginPath) { 

    const evalFunction = require(path.join(pluginPath, "evaluate.js")); 

    const mockRequest = { 

      body: { 

        data: { 

          live: true, 

        }, 

      }, 

    }; 

    await evalFunction(mockRequest); 

  } 

}; 
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ДОДАТОК В 

Код для перевірки браузера та перенаправлення для системи 

<!DOCTYPE html> 

<html lang="en"> 

<head> 

  <meta charset="UTF-8"> 

  <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

  <title>DetectSuspAct</title> 

  <link rel="stylesheet" href="/styles.css"> 

  <script> 

    const SecurityLevel = "<%= SecurityLevel %>"; 

    const accessKey = '<%= accessKey %>'; 

    const userIP = '<%= userIP %>'; 

</script> 

  <script src="/client.js"> 

</script> 

</head> 

<body> 

  <div class="header"> 

    <img src="images/logo.png" alt="Security Logo" class="logo"> 

    <h2>Security Check</h2> 

    <br></div> 

  <p>Verifying your browser before accessing <span id="domain"></span><br> 

  <p style="font-size: 14px;">Nonce ID: <%= nonceID %> 

  </p></p> 

  <div class="container"> 

    <div class="column"> 

      <img src="images/img0.png" alt="User Image"> 

      <p class="main">User</p> 

      <p class="sub">IP: <%= userIP %></p></div> 

    <img src="images/arrows.png" alt="Arrows" class="arrows"> 

    <div class="column"> 

      <img src="images/img1.png" alt="Security Image"> 

      <p class="main">Security System</p> 

      <p class="sub">Edge Network</p></div> 

    <img src="images/arrows.png" alt="Arrows" class="arrows"> 

    <div class="column"> 

      <img src="images/img2.png" alt="Destination Image"> 

      <p id="destinationDomain" class="main"></p> 

      <p class="sub">Your destination</p> 

    </div> 

  </div> 

 

  <div class="footer centered-footer"> 

    <p>Protected By Security System</p> 

    <br> 

    <p>Calculating Nonce: <span id="nonce_calculating">...</span></p> 

    <p>Submitting Result: <span id="result_submitting">...</span></p> 

    <p>Redirecting: <span id="redirect">...</span></p> 

  </div> 

 

  <script> 

    document.getElementById("domain").textContent = window.location.hostname; 

    document.getElementById("destinationDomain").textContent = window.location.hostname; 

  </script> 

</body> 

</html> 


