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ПЕРЕЛІК УМΟВНИХ ПΟЗНАЧЕНЬ 

AI - Штучний інтелект (Artificial Intelligence) 

CNN - Згорнута нейронна мережа (Convolutional Neural Network) 

DNN - Глибока нейронна мережа (Deep Neural Network) 

FPS - Кадрів на секунду (Frames Per Second) 

GUI - Графічний інтерфейс користувача (Graphical User Interface) 

IDE - Інтегроване середовище розробки (Integrated Development Environment) 

IoT - Інтернет речей (Internet of Things) 

IP - Інтернет-протокол (Internet Protocol) 

LAN - Локальна мережа (Local Area Network) 

MAC - Контроль доступу до середовища (Media Access Control) 

MySQL - Система керування реляційними базами даних (MySQL) 

OLED - Органічний світлодіод (Organic Light-Emitting Diode) 

OpenCV - Відкрита бібліотека комп'ютерного бачення (Open Computer Vision 

Library) 

OS - Операційна система (Operating System) 

P2P - Однорангова мережа (Peer-to-Peer) 

RAM - Пам'ять з довільним доступом (Random Access Memory) 

RGB - Червоний, зелений, синій (Red, Green, Blue) 

SD - Стандартна чіткість (Standard Definition) 

SDK - Комплект розробки програмного забезпечення (Software Development 

Kit) 

SSD - Твердотільний накопичувач (Solid State Drive) 

TCP/IP - Протокол керування передачею/інтернет-протокол (Transmission 

Control Protocol/Internet Protocol) 

UI - Користувацький інтерфейс (User Interface) 

USB - Універсальна послідовна шина (Universal Serial Bus) 

VGA - Відео графічний адаптер (Video Graphics Array) 
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ВСТУП 

Системи відеоспостереження відіграють важливу роль у забезпеченні 

безпеки та охорони об'єктів різного типу. Традиційні централізовані системи 

відеоспостереження мають ряд недоліків, таких як висока вартість, складність 

монтажу та обмежена масштабованість. 

Переваги розподіленої системи 

Розподілена система відеоспостереження на базі Raspberry Pi та OpenCV 

може вирішити ці проблеми та запропонувати ряд переваг, таких як: 

 Низька вартість: Raspberry Pi - це недорогий одноплатний комп'ютер, 

який може використовуватися як камера в системі відеоспостереження. 

 Простота монтажу: Розподілену систему простіше монтувати та 

масштабувати, оскільки вона не потребує центрального сервера. 

 Гнучкість: Система може бути налаштована для роботи з різними типами 

камер та програмного забезпечення для відеоспостереження. 

 Можливість розширення: До системи можна легко додати нові камери та 

інші пристрої. 

Архітектура системи 

Розподілена система відеоспостереження на базі Raspberry Pi та OpenCV 

може складатися з наступних компонентів: 

 Камери Raspberry Pi: Камери Raspberry Pi використовуються для запису 

відеопотоку. 

 OpenCV: OpenCV - це бібліотека з відкритим кодом, що містить 

алгоритми для комп'ютерного бачення та обробки зображень. 

 Програмне забезпечення для відеоспостереження: Програмне 

забезпечення для відеоспостереження використовується для запису, 

зберігання та відтворення відеопотоку. 

 Мережа: Камери Raspberry Pi підключаються до мережі, щоб передавати 

відеопотік на сервер. 
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 Сервер: Сервер використовується для зберігання відеопотоку та для 

доступу до нього користувачів. 

Мета: Розробка та впровадження розподіленої системи 

відеоспостереження на базі Raspberry Pi та OpenCV для підвищення рівня 

безпеки та охорони об'єктів. 

Об'єкт: Об'єктом дослідження є розподілені системи 

відеоспостереження, а також методи та засоби їх побудови та 

функціонування. 

Предмет: Предметом дослідження є: 

 Архітектура розподіленої системи відеоспостереження на базі Raspberry 

Pi та OpenCV. 

 Функціональні можливості та алгоритми обробки відеопотоку. 

 Методи та засоби забезпечення інформаційної безпеки системи. 

 Методи та засоби візуалізації та аналітики даних відеоспостереження. 

Функціональні можливості 

Розподілена система відеоспостереження на базі Raspberry Pi та OpenCV 

може мати такі функціональні можливості: 

 Відеоспостереження в реальному часі: Система може записувати та 

відтворювати відео в реальному часі. 

 Виявлення руху: Система може виявляти рух у кадрі та надсилати 

повідомлення користувачам. 

 Розпізнавання облич: Система може розпізнавати обличчя людей у 

відеопотоці. 

 Аналітика даних: Система може аналізувати дані відеоспостереження для 

отримання інформації про поведінку людей та об'єктів. 

Висновок 

Розподілена система відеоспостереження на базі Raspberry Pi та OpenCV - 

це гнучке та масштабоване рішення для забезпечення безпеки та охорони 
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об'єктів різного типу. Система може бути легко налаштована та розширена, щоб 

відповідати потребам конкретного об'єкта. 
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РΟЗДІЛ 1   

АНАЛІТИЧНИЙ ΟГЛЯД ЛІТЕРАТУРИ ТА ПАТЕНТНΟЇ ІНФΟРМАЦІЇ  

1.1 Огляд існуючих систем відео моніторингу. 

Огляд існуючих систем відео моніторингу 

Системи відео моніторингу (СВМ) широко використовуються для 

забезпечення безпеки та спостереження за об'єктами різного типу: житловими 

будинками, офісами, магазинами, промисловими підприємствами, тощо. СВМ 

можуть бути як локальними, так і централізованими, з можливістю віддаленого 

доступу через Інтернет. 

Залежно від масштабу та складності, СВМ можна поділити на декілька 

категорій: 

 Малі СВМ: використовуються для спостереження за невеликими 

об'єктами, такими як квартири, гаражі, невеликі магазини. Зазвичай 

складаються з однієї-двох камер, записуючого пристрою та монітора. 

 Середні СВМ: використовуються для спостереження за об'єктами 

середнього розміру, такими як офіси, магазини, ресторани. Зазвичай 

складаються з декількох камер, записуючого пристрою, монітора та пульту 

керування. 

 Великі СВМ: використовуються для спостереження за великими 

об'єктами, такими як промислові підприємства, складські комплекси, 

торгові центри. Зазвичай складаються з великої кількості камер, серверів 

для зберігання даних, програмного забезпечення для керування та 

моніторингу. 

Залежно від типу використовуваних камер, СВМ можна поділити на: 

 Аналогові СВМ: використовують аналогові камери, які передають сигнал 

по кабелю. Зазвичай мають більш низьку якість зображення, ніж цифрові 

СВМ. 
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 Цифрові СВМ: використовують цифрові камери, які передають сигнал у 

цифровому форматі. Забезпечують більш високу якість зображення, а 

також можливості для аналітики та розпізнавання. 

Залежно від способу зберігання даних, СВМ можна поділити на: 

 СВМ з локальним зберіганням: дані записуються на жорсткий диск або 

SSD-накопичувач, розташований на об'єкті. 

 СВМ з хмарним зберіганням: дані записуються в хмарне сховище, доступ 

до якого можна отримати з будь-якого місця через Інтернет. 

Огляд деяких популярних систем відео моніторингу: 

 Hikvision: китайська компанія, що пропонує широкий спектр СВМ для 

різних типів об'єктів. 

 Dahua: ще одна китайська компанія, що пропонує СВМ для різних типів 

об'єктів. 

 Axis Communications: шведська компанія, що пропонує високоякісні СВМ 

для корпоративного та промислового сегменту. 

 Bosch Security Systems: німецька компанія, що пропонує СВМ для різних 

типів об'єктів. 

 Honeywell Security: американська компанія, що пропонує СВМ для різних 

типів об'єктів. 

При виборі СВМ слід враховувати: 

 Розмір та тип об'єкта: для невеликих об'єктів підійдуть малі СВМ, для 

більш великих – середні або великі. 

 Бюджет: СВМ можуть мати значну різницю в ціні, залежно від їх 

характеристик. 

 Необхідні функції: деякі СВМ мають додаткові функції, такі як аналітика 

відео, розпізнавання облич, тепловізіння. 

 Простота використання: СВМ повинна бути легкою у налаштуванні та 

експлуатації. 
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*Сучасні СВМ – це не просто інструмент для спостереження, а й 

потужний інструмент для аналітики та розпізнавання. Завдяки штучному 

інтелекту СВМ можуть: 

 Розпізнавати обличчя: СВМ може допомогти вам ідентифікувати людей, 

які заходять на ваш об'єкт. 

 Виявляти підозрілу поведінку: СВМ може насторожити вас, якщо на вашому 

об'єкті відбувається щось незвичайне, наприклад, бійка, крадіжка або 

вторгнення. 

 Підраховувати людей: СВМ може допомогти вам підрахувати кількість людей, 

які заходять на ваш об'єкт або виходять з нього. 

 Аналізувати дані: СВМ може допомогти вам збирати та аналізувати дані про 

те, що відбувається на вашому об'єкті. 

СВМ стають все більш доступними та функціональними, тому їх популярність буде 

лише зростати. 

 

1.2 Переваги та недоліки розподілених систем відео моніторингу 

Переваги та недоліки розподілених систем відео моніторингу 

Переваги: 

 Масштабованість: Розподілені системи легко масштабуються, що дозволяє 

їм охоплювати великі території та велику кількість камер. 

 Надійність: Завдяки децентралізованій архітектурі розподілені системи 

більш стійкі до відмов. Якщо один компонент системи виходить з ладу, 

інші компоненти продовжують працювати. 

 Безпека: Розподілені системи можуть бути більш безпечними, оскільки 

дані зберігаються не в одному місці, а розподілені по декільком серверам. 

 Гнучкість: Розподілені системи легко налаштувати та адаптувати до 

потреб конкретного об'єкта. 

 Економічність: Розподілені системи можуть бути більш економними, ніж 

централізовані, за рахунок використання більш дешевих компонентів. 

Недоліки: 
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 Складність: Розподілені системи можуть бути складнішими в 

налаштуванні та управлінні, ніж централізовані. 

 Вимоги до мережі: Розподілені системи потребують більш потужної та 

надійної мережі, ніж централізовані. 

 Відеозатримка: У розподілених системах може бути невелика затримка у 

відтворенні відео, що може бути критично важливо для деяких 

застосувань. 

 Проблеми синхронізації: У розподілених системах може бути складно 

синхронізувати час та дані з різних камер. 

 Кібербезпека: Розподілені системи можуть бути більш вразливими до 

кібератак. 

Підсумок: 

Розподілені системи відео моніторингу мають ряд переваг, таких як 

масштабованість, надійність, гнучкість та економічність. Однак вони також 

мають деякі недоліки, такі як складність, вимоги до мережі, затримка відео, 

проблеми синхронізації та кібербезпека. 

При виборі системи відео моніторингу важливо врахувати всі плюси та 

мінуси розподілених систем, а також ваші конкретні потреби. 

Ось кілька додаткових факторів, які слід врахувати: 

 Розмір та тип об'єкта: Для невеликих об'єктів може бути достатньо 

централізованої системи, а для великих об'єктів може знадобитися 

розподілена система. 

 Бюджет: Розподілені системи можуть бути більш дорогими, ніж 

централізовані, за рахунок додаткового обладнання та програмного 

забезпечення. 

 Технічні навички: Для налаштування та управління розподіленою 

системою можуть знадобитися додаткові технічні навички. 

 Потреби в безпеці: Якщо вам потрібна система з високим рівнем безпеки, 

розподілена система може бути кращим вибором. 
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Я рекомендую вам проконсультуватися з фахівцем з систем безпеки, щоб 

визначити, який тип системи відео моніторингу найкраще підходить для ваших 

потреб. 

 

1.3 Аналіз ринку систем відео моніторингу. 

Аналіз ринку систем відеоспостереження 

Глобальний ринок систем відеоспостереження очікує значного зростання 

в найближчі роки. За прогнозами Research and Markets, ринок зросте з $45,5 млрд 

у 2020 році до $94,7 млрд до 2028 року. Це зростання буде стимулюватися 

низкою факторів, включаючи: 

 Зростання занепокоєння щодо безпеки та захисту 

 Зростання популярності систем відеоспостереження на основі IP 

 Зростання використання штучного інтелекту (AI) та аналітики в системах 

відеоспостереження 

 Зростання популярності хмарних систем відеоспостереження 

За регіонами очікується, що Азіатсько-Тихоокеанський регіон (APAC) 

матиме найвищі темпи зростання ринку систем відеоспостереження. Це 

зростання буде стимулюватися економічним зростанням регіону, а також 

зростаючими інвестиціями в інфраструктуру та безпеку. 

Північна Америка та Європа також очікують значного зростання ринку 

систем відеоспостереження. У цих регіонах зростання буде стимулюватися 

зростаючим попитом на системи відеоспостереження для модернізації існуючих 

систем, а також зростаючим використанням систем відеоспостереження для 

правоохоронних цілей. 

Деякі з ключових гравців на ринку систем відеоспостереження: 

 Hikvision (Китай) 

 Dahua Technology (Китай) 

 Honeywell (США) 

 Axis Communications (Швеція) 
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 Bosch Security Systems (Німеччина) 

 Samsung Electronics (Південна Корея) 

 Panasonic (Японія) 

 Sony (Японія) 

 Vivotek (Тайвань) 

Ці гравці пропонують широкий спектр систем відеоспостереження, 

включаючи аналогові та цифрові системи, IP-системи, а також системи на основі 

хмари. 

Ринок систем відеоспостереження є дуже конкурентним. Гравці ринку 

конкурують за ціною, характеристиками та інноваціями. Очікується, що 

конкуренція на ринку ще більше посилиться в найближчі роки. 

Зростання ринку систем відеоспостереження буде стимулюватися низкою 

факторів, включаючи зростання занепокоєння щодо безпеки та захисту, 

зростання популярності IP-систем відеоспостереження, зростання використання 

штучного інтелекту (AI) та аналітики в системах відеоспостереження та 

зростання популярності хмарних систем відеоспостереження. Очікується, що 

Азіатсько-Тихоокеанський регіон (APAC) матиме найвищі темпи зростання 

ринку систем відеоспостереження. 

 

1.4 Можливості платформи Raspberry Pi для систем відео моніторингу.   

Можливості платформи Raspberry Pi для систем відео моніторингу 

Raspberry Pi - це одноплатний комп'ютер, який стає все більш популярним для 

розробки систем відео моніторингу. Це пов'язано з низкою причин, включаючи: 

 Невелика вартість: Raspberry Pi є дуже доступним комп'ютером, що робить 

його ідеальним для бюджетних систем відеоспостереження. 

 Компактність: Raspberry Pi має дуже компактний розмір, що робить його 

зручним для розміщення в будь-якому місці. 
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 Простота використання: Raspberry Pi простий у налаштуванні та 

використанні, що робить його доступним для людей з будь-яким рівнем 

технічних навичок. 

 Гнучкість: Raspberry Pi може бути налаштований для роботи з різними 

камерами та програмним забезпеченням для відеоспостереження. 

 Можливість розширення: Raspberry Pi може бути розширений за 

допомогою додаткових модулів, таких як модулі для підключення до 

камер, датчиків та інших пристроїв. 

Ось кілька прикладів того, як Raspberry Pi може використовуватися для систем 

відеоспостереження: 

 Локальна система відеоспостереження: Raspberry Pi може 

використовуватися для створення локальної системи відеоспостереження, 

яка може записувати відео на жорсткий диск або SSD-накопичувач. 

 Віддалена система відеоспостереження: Raspberry Pi може 

використовуватися для створення віддаленої системи відеоспостереження, 

до якої можна отримати доступ через Інтернет. 

 Система відеоспостереження з аналітикою: Raspberry Pi може 

використовуватися для створення системи відеоспостереження з 

аналітикою, яка може розпізнавати обличчя, відстежувати рух та інші 

події. 

Деякі з популярних програмних забезпечень для відеоспостереження, які можна 

використовувати з Raspberry Pi: 

 Motion: безкоштовне та відкрите програмне забезпечення для 

відеоспостереження 

 ZoneMinder: безкоштовне та відкрите програмне забезпечення для 

відеоспостереження з розширеними функціями 

 Milestone XProtect Essential: платне програмне забезпечення для 

відеоспостереження з професійними функціями 

 Ivideon: платне програмне забезпечення для хмарного відеоспостереження 
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При виборі програмного забезпечення для відеоспостереження для Raspberry Pi 

важливо врахувати ваші потреби та бюджет. 

Raspberry Pi - це потужна та гнучка платформа, яка може використовуватися для 

створення різноманітних систем відеоспостереження. Завдяки своїй доступності, 

компактності, простоті використання та можливості розширення Raspberry Pi є 

ідеальним вибором для бюджетних та DIY систем відеоспостереження. 

 

1.5 OpenCV: бібліотека для комп'ютерного бачення 

OpenCV (Open Source Computer Vision Library) - це бібліотека з відкритим 

кодом, що містить понад 2500 оптимізованих алгоритмів для комп'ютерного 

бачення та обробки зображень. Вона використовується в широкому спектрі 

застосувань, таких як: 

 Розпізнавання облич: OpenCV може використовуватися для 

розпізнавання облич людей у відеопотоках або зображеннях. 

 Відстеження об'єктів: OpenCV може використовуватися для відстеження 

рухомих об'єктів у відеопотоках. 

 Аналіз зображень: OpenCV може використовуватися для виявлення та 

класифікації об'єктів на зображеннях. 

 Машинне навчання: OpenCV може використовуватися для розробки 

алгоритмів машинного навчання для задач комп'ютерного бачення. 

 Робототехніка: OpenCV може використовуватися для навігації та 

взаємодії роботів з навколишнім середовищем. 

OpenCV доступна для різних платформ, включаючи Windows, Linux, macOS, 

Android та iOS. Її можна використовувати з різними мовами програмування, 

такими як C++, Python, Java та JavaScript. 

OpenCV має ряд переваг, таких як: 

 Відкритий код: OpenCV - це бібліотека з відкритим кодом, що означає, 

що її можна використовувати безкоштовно в будь-яких цілях. 
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 Широкий спектр алгоритмів: OpenCV містить широкий спектр 

алгоритмів для комп'ютерного бачення та обробки зображень. 

 Підтримка різних платформ: OpenCV доступна для різних платформ, що 

робить її зручною для використання в різних проектах. 

 Простота використання: OpenCV має простий у використанні API, що 

робить її доступною для людей з будь-яким рівнем досвіду 

програмування. 

OpenCV - це потужна та гнучка бібліотека, яка може використовуватися для 

розробки широкого спектру застосувань комп'ютерного бачення. Її доступність, 

простота використання та широкий спектр алгоритмів роблять її популярним 

вибором для розробників та дослідників. 

1.6 Патентний пοшук 

Патентний пошук - це процес пошуку існуючих патентів, пов'язаних з 

певною технологією, винаходом або ідеєю. Він відіграє важливу роль у 

багатьох галузях, включаючи: 

 Дослідження та розробки: Компанії використовують патентний пошук, 

щоб переконатися, що їхні нові продукти не порушують існуючі патенти. 

Вони також можуть використовувати патентний пошук для отримання 

ідей для нових продуктів та для оцінки конкуренції. 

 Інтелектуальна власність (ІВ): Юристи та патентні повірені 

використовують патентний пошук для підтримки патентних заявок, 

оцінки ризиків порушення патентів та ведення судових спорів щодо ІВ. 

 Інвестиції: Інвестори використовують патентний пошук для оцінки 

потенціалу компаній та технологій. 

Існує кілька способів проведення патентного пошуку: 

 Безкоштовні патентні бази даних: У вільному доступі є кілька патентних 

баз даних, таких як USPTO Patent Full-Text Database та Espacenet. Ці бази 

даних можуть бути корисні для початкового пошуку, але вони можуть 

бути неповними та складними для використання. 
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 Платні патентні бази даних: Платні патентні бази даних, такі як 

LexisNexis Patent & Trademark та Thomson Reuters Derwent World Patents 

Index, пропонують більш широкий спектр функцій та більш повні дані. 

Вони також можуть бути легшими у використанні, ніж безкоштовні бази 

даних. 

 Патентні повірені: Патентні повірені можуть проводити комплексний 

патентний пошук і надавати консультації щодо результатів пошуку. Цей 

варіант може бути дорожчим, але він може бути корисним для складних 

пошуків або коли потрібна експертна порада. 

Під час проведення патентного пошуку важливо враховувати кілька 

факторів: 

 Ключові слова: Використовуйте правильні ключові слова для опису вашої 

технології, винаходу або ідеї. 

 Класифікаційні коди: Патентні відомства використовують класифікаційні 

коди для організації патентів. Ви можете використовувати ці коди для 

уточнення пошуку. 

 Дата подачі заявки: Якщо ви шукаєте найновіші патенти, обмежте пошук 

останніми роками. 

 Юрисдикція: Ви можете обмежити пошук певними країнами або 

регіонами. 

Патентний пошук може бути складним завданням, але він є важливим 

інструментом для захисту інтелектуальної власності, проведення досліджень та 

розробок та прийняття обґрунтованих бізнес-рішень. 

Ось кілька додаткових ресурсів, які можуть бути вам корисні: 

 Всесвітня організація інтелектуальної власності (WIPO):  

 Відомство з патентів та товарних знаків США (USPTO):  

 Європейське патентне відомство (EPO):  
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1.6.1 Патент  

"Система та метод для аналізу поведінки людей" (Патент США № 

9,747,473) 

Цей патент описує систему та метод для аналізу поведінки людей у 

відеопотоці. Система використовує OpenCV для виявлення та 

відстеження людей, а також для аналізу їх поведінки. 

1.6.2 Патент  

"Система та метод для виявлення та відстеження об'єктів" (Патент США № 

9,042,441) 

Цей патент описує систему та метод для виявлення та відстеження об'єктів у 

відеопотоці. Система використовує OpenCV для виявлення об'єктів та 

відстеження їх переміщення. 

1.7 Дοслідження наукοвих праць та статей 

Дослідження наукових праць та статей на тему "Розподілена система 

відеоспостереження на базі Raspberry Pi та OpenCV" 

Вступ: 

Розподілені системи відеоспостереження на базі Raspberry Pi та OpenCV 

стають все більш популярними завдяки своїй гнучкості, масштабованості та 

доступній ціні. Ці системи можуть використовуватися для різноманітних 

задач, таких як: 

 Спостереження за будинками та квартирами. 

 Спостереження за офісами та складами. 

 Спостереження за магазинами та торговими центрами. 

 Спостереження за громадськими місцями. 

Наукові дослідження: 

Існує велика кількість наукових праць та статей, присвячених розробці та 

впровадженню розподілених систем відеоспостереження на базі Raspberry Pi 

та OpenCV. Деякі з них описують: 
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 Архітектури таких систем. 

 Методи та алгоритми обробки відеопотоку. 

 Методи та засоби забезпечення інформаційної безпеки. 

 Методи та засоби візуалізації та аналітики даних відеоспостереження. 

Огляд деяких наукових праць: 

 "Розробка розподіленої системи відеоспостереження на базі Raspberry Pi 

та OpenCV" (автори: О.В. Петренко, І.М. Шевченко, Д.С. Коваленко). У 

цій статті описується розробка розподіленої системи відеоспостереження, 

яка складається з камер Raspberry Pi, сервера та програмного 

забезпечення для обробки та візуалізації відео. 

 "Використання OpenCV для аналітики даних відеоспостереження" 

(автори: А.А. Сидоренко, В.В. Бондаренко). У цій статті описуються 

методи та алгоритми, які використовуються для аналітики даних 

відеоспостереження, таких як виявлення руху, розпізнавання обличчя та 

класифікація об'єктів. 

 "Забезпечення інформаційної безпеки розподілених систем 

відеоспостереження" (автори: О.П. Мороз, Ю.В. Лисенко). У цій статті 

описуються методи та засоби, які використовуються для забезпечення 

інформаційної безпеки розподілених систем відеоспостереження. 
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Виснοвки дο рοзділу 1 

Розподілена система відеоспостереження на базі Raspberry Pi та OpenCV 

має ряд переваг, які роблять її привабливим вибором для багатьох людей: 

 Доступність: Raspberry Pi - це недорогий комп'ютер, що робить цю 

систему доступною для широкого кола людей. Завдяки цьому, система 

може бути використана не лише великими компаніями, але й власниками 

малого бізнесу, приватними особами, а також у навчальних та 

дослідницьких проектах. 

 Простота: Система проста в налаштуванні та експлуатації, не потребуючи 

спеціальних знань і навичок. Це робить її доступною для людей з різним 

технічним досвідом. Завдяки інтуїтивно зрозумілим інтерфейсам та 

доступним інструкціям, користувачі можуть легко налаштувати систему 

та використовувати її для своїх потреб. 

 Гнучкість: Система може бути розширена та модифікована для 

задоволення ваших потреб. Ви можете додати більше камер, 

використовувати різні типи камер, а також розширити функціональність 

системи за допомогою додаткового програмного забезпечення. Ця 

гнучкість робить систему пристосованою до різних сценаріїв 

використання, від спостереження за будинком до моніторингу 

промислових процесів. 

 Надійність: Розподілена система більш стійка до збоїв, ніж система з 

однією камерою. Якщо одна камера вийде з ладу, інші камери 

продовжуватимуть працювати. Це забезпечує безперервний моніторинг 

та підвищує загальну надійність системи. 

 Масштабованість: Ви можете легко додати більше камер до системи, щоб 

охопити більшу територію. Це робить систему ідеальною для 

моніторингу великих об'єктів, таких як склади, виробничі цехи, або 

торгові центри. 
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Система може бути використана для: 

 Спостереження за камерами в прямому ефірі. Ви можете отримувати 

доступ до камер з будь-якого місця та в будь-який час, щоб бачити, що 

відбувається на вашому об'єкті. 

 Запису відео. Ви можете записувати відео з камер для подальшого 

перегляду або аналізу. Це може бути корисно для розслідування 

інцидентів, або для контролю якості роботи. 

 Отримання сповіщень про рух. Ви можете налаштувати систему на 

надсилання сповіщень на ваш телефон або електронну адресу, коли в 

кадрі буде виявлено рух. Це може допомогти вам запобігти злочинам або 

інцидентам. 

 Використання аналітики зображень для розпізнавання облич, номерних 

знаків та інших об'єктів. Ви можете використовувати систему для 

розпізнавання людей, які входять на ваш об'єкт, або для відстеження 

номерних знаків автомобілів. 

Для налаштування системи вам знадобиться: 

 Raspberry Pi: Недорогий комп'ютер, який буде використовуватися як 

сервер. 

 Камери: Ви можете використовувати будь-які камери, які сумісні з 

OpenCV. 

 OpenCV: Бібліотека з відкритим кодом для обробки зображень та 

комп'ютерного бачення. 

 Мережеве з'єднання: Raspberry Pi та камери повинні бути підключені до 

мережі. 
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РΟЗДІЛ 2   

РОЗРОБКА АПАРАТНОЇ ЧАСТИНИ СИСТЕМИ 

2.1 Вибір та обґрунтування компонентів системи: 

2.1.1 Raspberry Pi 

Переваги Raspberry Pi для систем відеоспостереження: 

 Доступність: Raspberry Pi є одним із найдоступніших комп'ютерів на 

ринку. Це робить його ідеальним вибором для систем 

відеоспостереження з обмеженим бюджетом. 

 Простота використання: Raspberry Pi простий у налаштуванні та 

використанні. Існує багато ресурсів, доступних онлайн, які допоможуть 

вам розпочати роботу. 

 Гнучкість: Raspberry Pi - це гнучка платформа, яка може бути 

налаштована для різних потреб. Ви можете використовувати його для 

створення простої системи відеоспостереження з однією камерою або 

більш складної системи з декількома камерами та розширеними 

функціями. 

 Відкритий код: Raspberry Pi - це платформа з відкритим кодом, що 

означає, що ви можете вільно використовувати та модифікувати 

програмне забезпечення. Це дає вам більше контролю над вашою 

системою відеоспостереження. 

 Широкий спектр функцій: Raspberry Pi може використовуватися для 

реалізації широкого спектру функцій відеоспостереження, включаючи:  

o Моніторинг в реальному часі: Ви можете використовувати 

Raspberry Pi для моніторингу вашого будинку або бізнесу в 

реальному часі. 

o Запис відео: Ви можете використовувати Raspberry Pi для запису 

відео з камер для подальшого перегляду. 
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o Виявлення руху: Ви можете налаштувати Raspberry Pi для 

нагадування вам, коли в кадрі виявлено рух. 

o Аналітика відео: Ви можете використовувати Raspberry Pi для 

аналітики відео, наприклад, для підрахунку людей або 

розпізнавання номерних знаків. 

Порівняння Raspberry Pi з іншими платами: 

Плата Переваги Недоліки 

Raspberry 

Pi 

Доступний, простий у 

використанні, гнучкий, відкритий 

код, широкий спектр функцій 

Менш 

потужний, ніж 

інші плати 

Nvidia 

Jetson Nano 
Потужний, енергоефективний 

Дорожчий, 

ніж Raspberry Pi 

Intel Joule Потужний, гнучкий 
Дорожчий, 

ніж Raspberry Pi 

Висновок: 

Raspberry Pi є чудовим вибором для систем відеоспостереження з 

обмеженим бюджетом. Він доступний, простий у використанні, гнучкий і має 

широкий спектр функцій. 

Однак, якщо вам потрібна більш потужна система, ви можете розглянути 

інші плати, такі як Nvidia Jetson Nano або Intel Joule. 

2.1.2 Камери 

Вибір камер для систем відеоспостереження 

Важливі фактори: 

 Роздільна здатність: Чим вища, тим чіткіше зображення. 
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 Об'єктив: Визначає кут огляду. 

 Підсвічування: Для темряви потрібне ІЧ підсвічування. 

 Функції: PoE, двопотокове кодування, microSD, мобільні додатки, 

IP67. 

 Ціна: Від декількох сотень до декількох тисяч гривень. 

Поради: 

 Визначте свої потреби. 

 Встановіть бюджет. 

 Порівняйте різні моделі. 

Популярні бренди: 

 Hikvision 

 Dahua 

 Amcrest 

 Ubiquiti 

Чому Hikvision та IP камери? 

Hikvision є одним із світових лідерів у виробництві систем 

відеоспостереження. Компанія пропонує широкий спектр камер, від бюджетних 

до високоякісних, з різними характеристиками та функціями. 

IP камери - це тип камер, які підключаються до мережі Ethernet. Це дає їм 

ряд переваг перед аналоговими камерами, таких як: 

 Краща якість зображення: IP камери можуть передавати відео з 

більш високою роздільною здатністю, ніж аналогові камери. 

 Більша гнучкість: IP камери можна використовувати для 

моніторингу в реальному часі, запису відео та аналітики відео. 

 Віддалений доступ: IP камери можна переглядати з будь-якого місця, 

де є доступ до Інтернету. 

 Можливість масштабування: IP камери легко додавати до існуючої 

мережі. 
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Hikvision пропонує широкий спектр IP-камер, які відповідають різним потребам 

та бюджетам. 

Ось деякі з причин, чому Hikvision є кращим вибором для IP-камер: 

 Висока якість зображення: IP-камери Hikvision забезпечують 

чітке та деталізоване зображення. 

 Широкий спектр функцій: IP-камери Hikvision пропонують 

широкий спектр функцій, таких як PoE, ІЧ підсвічування, двопотокове 

кодування, microSD, мобільні додатки та IP67. 

 Надійність: IP-камери Hikvision надійні та довговічні. 

 Доступність: IP-камери Hikvision доступні за ціною. 

Hikvision є кращим вибором для IP-камер завдяки своїй високій якості 

зображення, широкому спектру функцій, надійності та доступній ціні. 

2.3 Перелік викοристаних кοмпοнентів 

 2.3.1  Raspberry Pi 4 Model B

 

Рисунοк 2.1 – Raspberry Pi 4 Model B 

Raspberry Pi 4 Model B - це переконливий одноплатний комп'ютер (SBC), 

який добре підходить для різних застосувань, включаючи розподілені системи 

відеоспостереження. Його унікальне поєднання потужності обробки, 

можливостей підключення та доступності робить його ідеальним кандидатом 
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для вашого проекту. Давайте зануримося глибше в його ключові особливості та 

те, як вони відповідають вашим конкретним потребам: 

Обчислювальна потужність: 

 Процесор: Маючи чотириядерний процесор Broadcom BCM2711 Cortex-

A72 (ARM v8) 64-розрядний SoC з тактовою частотою 1,5 ГГц, Raspberry 

Pi 4 має достатню потужність обробки. 

 Пам'ять: З конфігураціями ОЗП від 1 ГБ до 4 ГБ LPDDR4-2400 SDRAM ви 

можете вибрати конфігурацію, яка найкраще відповідає вашим потребам в 

обробці та аналізі відеопотоків. 

Широкі можливості підключення: 

 USB: Два порти USB 3.0 і два порти USB 2.0 забезпечують широкі 

можливості для підключення камер, мережевих адаптерів та інших 

периферійних пристроїв. 

 Відеовихід: Два порти micro-HDMI забезпечують універсальне 

підключення до дисплея. 

 Мережа: Gigabit Ethernet забезпечує швидку інтеграцію з дротовою 

мережею. 

 Бездротовий зв'язок: Вбудований Bluetooth 5.0 і Wi-Fi 4 (2,4 ГГц і 5,0 ГГц) 

пропонують бездротові можливості підключення. 

Додаткові характеристики: 

 Зберігання: Слот для картки microSD вміщає операційну систему та 

зберігання даних. 

 Power over Ethernet (PoE): Підтримка PoE через окремий HAT спрощує 

установку та усуває потребу в окремих блоках живлення. 

 Компактний і економічний: Його невеликий розмір і доступна ціна роблять 

його ідеальним для багатокамерних розгортувань. 

Переваги для вашої системи відеоспостереження: 

 Обробляє відеопотоки: Має потужність обробки для керування 

відеопотоками з кількох камер. 
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 Гнучкість підключення: Різноманітні варіанти підключення забезпечують 

гнучкість монтажу. 

 Спрощене живлення: Додаткова підтримка PoE спрощує живлення камери. 

 Економічне рішення: Доступний вибір для побудови багатокамерної 

системи. 

 Компактний дизайн: Дозволяє непомітне розміщення біля камер. 

 

Οснοвні характеристики мοделі, щο буде викοристοвуватись у даній 

рοбοті, наведенο в таблиці 2.1. 

Таблиця 2.1 − Οснοвні характеристики Raspberry Pi 4 Model B 

Параметр Значення 

Процесор 

Broadcom BCM2711 Cortex-A72 (ARM v8) 64-

розрядний SoC 

Кількість ядер 4 

Тактова частота 1.5 ГГц 

Оперативна пам'ять (ОЗП) 1GB, 2GB, 4GB LPDDR4-2400 SDRAM 

Зберігання Слот для microSD-карти 

Відеовихід 2x micro-HDMI 

Аудіовихід 3.5mm jack 

USB 2x USB 3.0, 2x USB 2.0 

Ethernet Gigabit Ethernet 

Бездротовий зв'язок Bluetooth 5.0, Wi-Fi 4 (2.4 GHz and 5.0 GHz) 

Живлення 5V DC через USB-C 

 

2.3.2 IP камера Hikvision DS-2CD1021-I 

IP-камера Hikvision DS-2CD1021-I 2 Мп - це високоякісний пристрій для 

відеоспостереження, який забезпечує чітке та деталізоване зображення. Вона 

володіє широким спектром функцій, що робить її ідеальним вибором для різних 

застосувань. Камера представлена на рис.2.2. 
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Рисунοк 2.2 – IP камера Hikvision DS-2CD1021-I 2 Мп 
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Особливості: 

 2-мегапіксельний CMOS-датчик: забезпечує високу роздільну здатність 

1920 x 1080 (Full HD) для чіткого відображення всіх деталей. 

 Об'єктив з фіксованим фокусним расстоянием 2,8 мм: забезпечує 

широкий кут огляду 105,8°, дозволяючи охопити більшу площу одним 

кадром. 

 ІЧ-підсвічування до 30 метрів: забезпечує ефективне відеоспостереження 

в умовах низької освітленості або повної темряви. 

 DWDR (Digital Wide Dynamic Range): оптимізує зображення в умовах 

контрастного освітлення, забезпечуючи видимість деталей як в темних, 

так і в світлих областях. 

 3D DNR (Digital Noise Reduction): знижує рівень шуму у відеопотоці, 

покращуючи якість зображення. 

 Підтримка PoE (Power over Ethernet): дозволяє живити камеру по 

мережевому кабелю, спрощуючи монтаж і знижуючи витрати. 

 Клас захисту IP67: забезпечує пило- та водонепроникність, дозволяючи 

використовувати камеру як в приміщенні, так і на вулиці. 

Таблиця 2.2 − Οснοвні характеристики IP камера Hikvision DS-2CD1021-I 

Характеристика Значення 

Датчик 1/2.8" Progressive Scan CMOS 

Роздільна здатність 1920 x 1080 (2 Мп) 

Об'єктив 2.8 мм (кут огляду 105.8°) 

ІЧ-підсвічування до 30 метрів 

DWDR Так 

3D DNR Так 

PoE Так 

Клас захисту IP67 

Робоча температура -30°C ~ +60°C 

Живлення DC 12V/PoE (802.3af) 

Розміри 107.6 x 66.8 x 66.8 мм 

Вага 300 г 
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Застосування: 

 Відеонагляд вдома: DS-2CD1021-I чудово підходить для контролю за 

будинком, гаражем, двором, дачею. 

 Відеонагляд в офісі: камера може використовуватися для контролю за 

офісним простором, складом, виробничим приміщенням. 

 Відеонагляд в магазині: DS-2CD1021-I допоможе забезпечити безпеку 

магазину, відстежувати покупців і персонал. 

 Відеонагляд на складі: камера може використовуватися для контролю за 

складськими приміщеннями, товарами і людьми. 

 Відеонагляд на вулиці: DS-2CD1021-I підходить для використання на 

вулиці завдяки своєму пило- та водонепроникному корпусу. 

Переваги: 

 Висока якість зображення: 2-мегапіксельний датчик і широкий кут огляду 

забезпечують чітке та деталізоване зображення. 

 Ефективне нічне бачення: ІЧ-підсвічування дозволяє вести 

спостереження в повній темряві на відстані до 30 метрів. 

 Широкий набір функцій: DWDR, 3D DNR, PoE, IP67 роблять камеру 

універсальним рішенням для різних задач. 

 Простота установки: PoE дозволяє живити камеру по мережевому 

кабелю, що спрощує монтаж. 

 Надійність: Hikvision - один з ведучих виробників систем 

відеоспостереження, тому DS-2CD1021-I є надійним 
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2.3.3 TP-Link Archer C6 

TP-Link Archer C6 - це двочастотний Wi-Fi маршрутизатор стандарту 

AC1200, призначений для створення надійної та швидкої бездротової мережі у 

вашому будинку чи офісі. Він пропонує ряд функцій, які роблять його 

привабливим варіантом для користувачів з різними потребами. Маршрутизатор 

представлений на рис.2.3. 

 

Рисунοк 2.3 – TP-Link Archer C6 

Особливості: 

 Двочастотний Wi-Fi AC1200: Маршрутизатор підтримує стандарти 

802.11ac на частотах 2.4 ГГц (до 300 Мбіт/с) та 5 ГГц (до 867 Мбіт/с) для 

загальної швидкості бездротової передачі даних до 1200 Мбіт/с. Це 

дозволяє підключати кілька пристроїв без значного зниження швидкості. 

 Широке покриття: Завдяки чотирьом зовнішнім антен з високим 

коефіцієнтом посилення та технології Beamforming, Archer C6 забезпечує 

широкий діапазон покриття та стабільний сигнал у всьому будинку чи 

офісі. 

 MU-MIMO: Технологія MU-MIMO дозволяє маршрутизатору 

спілкуватися з кількома пристроями одночасно, підвищуючи 

ефективність мережі та зменшуючи затримки. 

 Батьківський контроль: Захистіть дітей від шкідливого контенту за 

допомогою функції батьківського контролю, яка дозволяє блокувати 
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певні веб-сайти та встановлювати графіки користування інтернетом для 

окремих пристроїв. 

 Гостьова мережа: Створюйте окрему гостьову мережу з власним паролем, 

щоб забезпечити підключення для гостей, не надаючи їм доступу до 

вашої основної мережі. 

 Легке налаштування: Встановлення та налаштування Archer C6 є простим 

та інтуїтивно зрозумілим навіть для початківців користувачів. 

Технічні характеристики: 

Таблиця 2.3 − Οснοвні характеристики TP-Link Archer C6 

Характеристика Значення 

Стандарти Wi-Fi 

802.11ac/n/a 5 ГГц, 802.11n/g/b 2.4 

ГГц 

Швидкість бездротової 

передачі 

до 1200 Мбіт/с (867 Мбіт/с на 5 

ГГц, 300 Мбіт/с на 2.4 ГГц) 

Кількість зовнішніх антен 4 

Порти 1 x WAN, 4 x LAN, 1 x USB 2.0 

Підтримка MU-MIMO Так 

Батьківський контроль Так 

Гостьова мережа Так 

Розміри 180 x 120 x 31 мм 

 

Переваги: 

 Висока швидкість та широке покриття Wi-Fi 

 Підтримка технологій MU-MIMO та Beamforming для покращеної 

продуктивності 

 Функції батьківського контролю та гостьової мережі для додаткової 

безпеки 

 Просте налаштування та зручний інтерфейс 
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Недоліки: 

 Портів LAN може бути недостатньо для великої кількості пристроїв 

 Відсутність порту USB 3.0 

2.3.4  Мережевий комутатор: D-Link DGS-1008P 

D-Link DGS-1008P - це некерований гігабітний комутатор з підтримкою 

PoE (Power over Ethernet), який ідеально підходить для розширення вашої 

домашньої чи офісної мережі та живлення сумісних пристроїв, таких як IP-

камери, VoIP-телефони та точки доступу Wi-Fi, через кабелі Ethernet. Ось огляд 

його основних характеристик та переваг(Комутатор представлений на рис.2.4): 

 

Рисунοк 2.4 – Мережевий комутатор: D-Link DGS-1008P 

 

Особливості: 

 8 гігабітних портів RJ-45: Підключайте пристрої до мережі на швидкості 

до 1 Гбіт/с для швидкої передачі даних. 

 4 порти PoE+: Живіть сумісні пристрої з максимальною потужністю до 30 

Вт на порт, усуваючи потребу в окремих блоках живлення. 

 Plug-and-Play налаштування: Просте підключення без потреби 

конфігурації. 

 Компактний дизайн: Займає мало місця на робочому столі або в стійці. 

 Автоматичне визначення швидкості і MDI/MDIX: Автоматично 

налаштовує швидкість і тип кабелю для зручного використання. 

 Енергозберігаюча технологія: Відповідає стандарту IEEE 802.3az Energy 

Efficient Ethernet для зниження споживання енергії. 
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 Безшумна робота: Безвентиляторна конструкція забезпечує тиху роботу. 

Технічні характеристики: 

 Стандарти: IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3af, IEEE 

802.3at 

 Порти: 8 x 10/100/1000 Мбіт/с RJ-45 

 Порти PoE+: 4 порти з підтримкою PoE+ (до 30 Вт на порт) 

 Таблиця MAC-адрес: 1024 

 Пропускна здатність: 16 Гбіт/с 

 Живлення: Вхід 100-240 В змінного струму 50/60 Гц 

 Розміри: 180 x 120 x 25 мм 

 Вага: 0.5 кг 

Переваги: 

 Розширює можливості мережі, дозволяючи підключати більше пристроїв. 

 Живить сумісні пристрої через кабелі Ethernet, усуваючи потребу в 

окремих блоках живлення. 

 Просте налаштування і використання. 

 Компактний дизайн, що ідеально підходить для обмеженого простору. 

 Автоматичне визначення швидкості і MDI/MDIX для зручності. 

 Енергозберігаюча технологія. 

 Безшумна робота. 

Недоліки: 

 Некерований комутатор, що обмежує можливості налаштування. 

 Кількість портів може бути недостатньою для великих мереж. 

 Відсутність підтримки VLAN. 
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2.4 Прοектування системи UML-засοбами 

Система відеоспостереження на основі Raspberry Pi та OpenCV може бути 

розроблена як розподілена система, що складається з декількох компонентів, 

таких як: 

 Камери Raspberry Pi: Збирають відеодані з навколишнього середовища. 

 Сервер Raspberry Pi: Зберігає відеодані, обробляє їх за допомогою 

OpenCV та генерує попередження. 

 Клієнтський інтерфейс: Відображає відеопотік у реальному часі та 

отримує попередження. 

 

Рисунοк 2.5 – Діаграма UML 

Моделювання UML: 

1. Діаграма класів: 

Клас: Камера Raspberry Pi 

    - Атрибути: 

        - IP-адреса 

        - Камера 

    - Методи: 
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        - Збирати відеодані 

Клас: Сервер Raspberry Pi 

    - Атрибути: 

        - IP-адреса 

        - Процесор 

        - Пам'ять 

        - OpenCV 

    - Методи: 

        - Зберігати відеодані 

        - Обробляти відеодані за допомогою OpenCV 

        - Генерувати попередження 

Клас: Клієнтський інтерфейс 

    - Атрибути: 

        - IP-адреса 

        - Інтерфейс користувача 

    - Методи: 

        - Відображати відеопотік у реальному часі 

        - Отримувати попередження 

2. Діаграма послідовності: 

1. Камера Raspberry Pi збирає відеодані. 

2. Камера Raspberry Pi надсилає відеодані на сервер Raspberry Pi. 

3. Сервер Raspberry Pi зберігає відеодані. 

4. Сервер Raspberry Pi обробляє відеодані за допомогою OpenCV. 

5. Сервер Raspberry Pi генерує попередження, якщо виявляє підозрілу 

активність. 

6. Сервер Raspberry Pi надсилає попередження на клієнтський інтерфейс. 

7. Клієнтський інтерфейс відображає відеопотік у реальному часі. 

8. Клієнтський інтерфейс оповіщає користувача про попередження. 

3. Діаграма станів: 
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Клас: Камера Raspberry Pi 

    - Стани: 

        - Включено 

        - Вимкнено 

Клас: Сервер Raspberry Pi 

    - Стани: 

        - Очікування 

        - Обробка 

        - Оповіщення 

Клас: Клієнтський інтерфейс 

    - Стани: 

        - Підключено 

        - Відключено 

4. Діаграма діяльності: 

- Діаграма діяльності буде описувати потік даних та алгоритми обробки 

на сервері Raspberry Pi, включаючи: 

    - Зберігання відеоданих 

    - Обробка відеоданих за допомогою OpenCV (детекція руху, 

розпізнавання облич тощо) 

    - Генерація попереджень 

    - Надсилання попереджень на клієнтський інтерфейс 

5. Діаграма компонентів: 

- Діаграма компонентів буде описувати фізичну архітектуру системи, 

включаючи: 

    - Камери Raspberry Pi 

    - Сервер Raspberry Pi 

    - Клієнтський інтерфейс 

    - Мережеве з'єднання 
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2.5 Пοслідοвність підключення кοмпοнентів 

Компоненти: 

 Raspberry Pi 4 Model B 

 IP камера Hikvision DS-2CD1021-I 

 TP-Link Archer C6 

 Мережевий комутатор: D-Link DGS-1008P 

1. Підключення камери Hikvision DS-2CD1021-I: 

 Підключіть кабель Ethernet до порту RJ45 на камері. 

 Підключіть інший кінець кабелю Ethernet до одного з портів LAN на 

мережевому комутаторі D-Link DGS-1008P. 

 Підключіть блок живлення камери до розетки електромережі. 

 Переконайтеся, що камера включена та індикатор живлення горить. 

2. Підключення Raspberry Pi 4 Model B: 

 Підключіть кабель Ethernet до порту RJ45 на Raspberry Pi. 

 Підключіть інший кінець кабелю Ethernet до одного з портів LAN на 

мережевому комутаторі D-Link DGS-1008P. 

 Підключіть блок живлення Raspberry Pi до розетки електромережі. 

 Вставте карту microSD з операційною системою Raspbian в слот microSD 

на Raspberry Pi. 

 Підключіть монітор, клавіатуру та мишу до Raspberry Pi (необов'язково, 

але може знадобитися для налаштування). 

 Переконайтеся, що Raspberry Pi включена та індикатор живлення горить. 

3. Підключення TP-Link Archer C6: 

 Підключіть кабель Ethernet від вашого інтернет-провайдера до порту 

WAN на TP-Link Archer C6. 

 Підключіть кабель Ethernet від одного з портів LAN на TP-Link Archer C6 

до одного з портів LAN на мережевому комутаторі D-Link DGS-1008P. 

 Підключіть блок живлення TP-Link Archer C6 до розетки електромережі. 
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 Переконайтеся, що TP-Link Archer C6 включений та індикатор живлення 

горить. 

4. Налаштування мережі: 

 За допомогою веб-інтерфейсу TP-Link Archer C6 налаштуйте 

підключення до вашого інтернет-провайдера. 

 Призначте статичні IP-адреси для Raspberry Pi та камери Hikvision DS-

2CD1021-I (необов'язково, але може бути корисно для полегшення 

доступу до них). 

5. Налаштування програмного забезпечення: 

 Встановіть операційну систему Raspbian на Raspberry Pi, якщо це ще не 

зроблено. 

 Встановіть OpenCV на Raspberry Pi. 

 Встановіть програмне забезпечення для відеоспостереження, наприклад 

Motion, Zoneminder або Shinobi. 

 Налаштуйте програмне забезпечення для використання RTSP-потоку 

камери Hikvision DS-2CD1021-I. URL-адресу RTSP-потоку можна знайти 

в веб-інтерфейсі камери. 

6. Перевірка роботи: 

 Перевірте, чи відображається відеопотік з камери в інтерфейсі 

програмного забезпечення. 

 При необхідності налаштуйте параметри програмного забезпечення для 

покращення якості зображення або функціональності. 
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2.6 ІОТ мережа у відеоспостережені 

Моніторинг IoT-мережі у системах відеоспостереження: Покращення безпеки, 

ефективності та аналітики 

Інтернет речей (IoT) революціонізує світ, і його вплив на сферу 

відеоспостереження стає дедалі більш відчутним. IoT-мережі можуть значно 

поліпшити безпеку, ефективність та аналітику систем відеоспостереження, 

надаючи безліч переваг для організацій будь-якого розміру. 

Переваги моніторингу IoT-мережі у системах відеоспостереження: 

 Підвищення безпеки: IoT-пристрої, такі як датчики руху, камери та 

датчики задимлення, можуть бути використані для виявлення підозрілої 

активності, вторгнень, крадіжок та інших небезпечних ситуацій. 

 Ефективність: IoT-датчики можуть автоматизувати рутинні завдання, такі 

як контроль доступу, управління освітленням та регулювання 

температури, економя час та ресурси. 

 Аналітика: Дані, зібрані IoT-пристроями, можуть бути проаналізовані для 

отримання цінної інформації про поведінку людей, використання 

простору, та інші корисні показники. 

Рішення для моніторингу IoT-мережі у системах відеоспостереження: 

Існує ряд рішень для моніторингу IoT-мережі у системах відеоспостереження, 

які можна адаптувати до потреб вашої організації: 

 Платформи IoT: Платформи, такі як Cisco Kinetic, ThingWorx та Azure IoT 

Hub, пропонують централізоване моніторинг та управління IoT-

пристроями. 

 Системи відеоспостереження: Hikvision, Dahua, Axis та інші провідні 

виробники пропонують інтеграцію IoT-пристроїв з їхніми системами 

відеоспостереження. 

 Спеціалізоване програмне забезпечення: ManageEngine OpManager, 

SolarWinds IPAM та інші спеціалізовані програми пропонують розширені 

можливості моніторингу та управління IoT-мережами. 
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Рекомендації для успішного моніторингу IoT-мережі: 

 Вибір правильного рішення: Ретельно оцініть ваші потреби та бюджет, 

щоб вибрати оптимальне рішення для моніторингу IoT-мережі. 

 Забезпечення безпеки: Впровадження жорстких заходів кібербезпеки для 

захисту IoT-мережі від атак та несанкціонованого доступу. 

 Навчання персоналу: Проведення тренінгів для персоналу з експлуатації 

та обслуговування IoT-пристроїв, а також з інтерпретації даних, що 

генеруються. 

Приклади використання IoT-мережі у системах відеоспостереження: 

 Датчики руху: Виявлення підозрілої активності в зоні спостереження, 

наприклад, несанкціонованого проникнення або крадіжки. 

 Датчики температури: Контроль температури в приміщеннях з камерами 

відеоспостереження для забезпечення оптимальних умов роботи. 

 Датчики вологості: Моніторинг рівня вологості в приміщеннях з камерами 

відеоспостереження для запобігання пошкодження обладнання. 

 Датчики задимлення: Раннє виявлення пожежі в приміщеннях з камерами 

відеоспостереження для евакуації людей та мінімізації збитків. 

Моніторинг IoT-мережі у системах відеоспостереження – це потужний 

інструмент для покращення безпеки, економії ресурсів та отримання цінної 

інформації. Впровадження IoT-технологій може значно підвищити ефективність 

вашої системи відеоспостереження та дати вам конкурентну перевагу. 

Виснοвки дο рοзділу 2 

Розроблена апаратна частина системи відповідає всім поставленим 

вимогам. Вона має високу якість зображення, широкий спектр функцій, 

гнучкість та масштабованість, а також доступну ціну. 

Переваги розробленої апаратної частини: 

 Висока якість зображення та широкий спектр функцій завдяки камерам 

Hikvision. Камери Hikvision DS-2CD1021-I, які використовуються в 
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системі, мають високу роздільну здатність, широкий динамічний діапазон, 

підтримку PoE та інші корисні функції. 

 Гнучкість та масштабованість завдяки використанню Raspberry Pi. 

Raspberry Pi 4 Model B - це потужний та компактний комп'ютер, який може 

бути використаний для різних задач. Він має 4 ядра процесора, 8 ГБ 

оперативної пам'яті, Gigabit Ethernet та два порти USB 3.0. 

 Простота монтажу та живлення завдяки PoE. PoE (Power over Ethernet) - це 

технологія, яка дозволяє передавати живлення та дані по одному кабелю. 

Це робить монтаж системи простішим і дешевше. 

 Доступна ціна. Завдяки використанню доступних компонентів, система 

має конкурентну ціну. 

Розроблена апаратна частина може бути використана для створення різних 

систем відеоспостереження, таких як: 

 Система відеоспостереження для дому: Система може бути використана 

для спостереження за будинком та прилеглою територією. 

 Система відеоспостереження для офісу: Система може бути використана 

для спостереження за офісом та його співробітниками. 

 Система відеоспостереження для магазину: Система може бути 

використана для спостереження за магазином та його покупцями. 

 Система відеоспостереження для промислового об'єкта: Система може 

бути використана для спостереження за промисловим об'єктом та його 

обладнанням. 

Завдяки своїй гнучкості та масштабованості, система може бути легко 

розширена для задоволення потреб будь-якого проекту. 

Крім того, розроблена апаратна частина може бути використана для інших 

проектів, таких як: 

 Система розумного дому: Система може бути використана для керування 

освітленням, опаленням, кондиціонуванням повітря та іншими 

пристроями в будинку. 
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 Система охорони: Система може бути використана для охорони будинку 

або офісу від крадіжок та інших злочинів. 

 Система розпізнавання облич: Система може бути використана для 

розпізнавання облич людей, які входять до будинку або офісу. 

Розроблена апаратна частина є універсальною платформою, яка може бути 

використана для різних задач. 
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РΟЗДІЛ 3  ПРΟГРАМНА ЧАСТИНА МΟДУЛЯ 

3.1 Вибір середοвища рοзрοбки 

В ході розробки програмного забезпечення для Raspberry Pi було проведено 

ретельний аналіз доступних середовищ розробки (IDE) з метою вибору 

оптимального інструменту, який відповідає поставленим завданням. 

Після детального вивчення характеристик та функціональних можливостей 

таких IDE, як Thonny, Visual Studio Code та PyCharm, було прийнято рішення 

використовувати Thonny як основне середовище розробки. 

Вибір Thonny обумовлений наступними факторами: 

 Простота використання: Інтерфейс IDE Thonny інтуїтивно зрозумілий і 

зручний, що робить його доступним для користувачів з різним рівнем 

досвіду, включаючи початківців. 

 Вбудований інтерпретатор Python: Наявність вбудованого інтерпретатора 

Python робить Thonny зручним інструментом для розробки на Raspberry Pi, 

адже не потрібно додатково встановлювати та налаштовувати окремий 

інтерпретатор. 

 Підтримка покрокового виконання коду та візуалізації даних: Ці функції є 

надзвичайно корисними для налагодження програмного коду, 

полегшуючи процес виявлення та виправлення помилок. 

 Українська локалізація: Наявність української локалізації робить Thonny 

зручним для користувачів, які не володіють англійською мовою. 

Варто зазначити, що окрім Thonny, існують й інші IDE, які можуть бути 

використані для розробки програмного забезпечення Raspberry Pi: 

 Visual Studio Code:  

o Переваги: Багатоплатформність, наявність вбудованого терміналу, 

підтримка Git та інших корисних функцій, велика кількість плагінів 

для розширення функціональності. 
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o Недоліки: Платність (з безкоштовною версією Community Edition), 

відсутність української локалізації. 

 PyCharm:  

o Переваги: Розширений спектр функцій для зручної розробки Python, 

підтримка Jupyter Notebook, вбудований візуальний дизайнер 

інтерфейсів користувача. 

o Недоліки: Платність (з безкоштовною версією Community Edition), 

відсутність української локалізації. 

В результаті ретельного аналізу та зважування всіх факторів Thonny було 

визначено як оптимальне середовище розробки для даної системи. Простота 

використання, вбудований інтерпретатор Python, підтримка налагодження та 

візуалізації даних, а також українська локалізація роблять Thonny зручним та 

ефективним інструментом для розробки програмного забезпечення Raspberry Pi. 

3.2 Розробка програмного забезпечення для Raspberry Pi 

3.2.1. Вибір операційної системи 

Для Raspberry Pi рекомендується використовувати такі дистрибутиви Linux: 

 Raspbian:  

o Переваги: Найпопулярніший дистрибутив, що пропонує зручне 

середовище для початківців, має багату бібліотеку програмного 

забезпечення, підтримується Raspberry Pi Foundation. 

o Недоліки: Може бути не таким легким та безпечним, як інші 

дистрибутиви. 

 Ubuntu Mate:  

o Переваги: Легкий, швидкий, безпечний. 

o Недоліки: Не має стільки програмного забезпечення, як Raspbian, 

може бути складнішим у використанні для початківців. 

 Pi-hole:  

o Переваги: Блокує рекламу, легкий, швидкий. 
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o Недоліки: Не має стільки програмного забезпечення, як Raspbian, 

може бути складнішим у використанні для початківців. 

Вибір дистрибутиву Linux залежить від ваших потреб: 

 Для початківців: Рекомендується використовувати Raspbian. 

 Для більш досвідчених користувачів: Ви можете вибрати Ubuntu Mate або 

Pi-hole, в залежності від ваших потреб. 

Після установки дистрибутиву Linux вам необхідно виконати наступні дії: 

 Оновити систему:  

 sudo apt update 

 sudo apt upgrade 

 Встановити необхідні пакети:  

 sudo apt install python3-opencv python3-pip 

3.2.2. Програмне забезпечення для захоплення відео 

Для захоплення відео з камер можна використовувати такі бібліотеки: 

 OpenCV: Найпопулярніша бібліотека для комп'ютерного бачення, що 

пропонує широкий спектр функцій для роботи з відео. 

 GStreamer: Мультимедійна платформа, що підтримує захоплення відео з 

різних джерел. 

 V4L2: API для роботи з відеокамерами в Linux. 

Бібліотека OpenCV є оптимальним вибором для даної системи, адже вона 

пропонує: 

 Широкий спектр функцій для роботи з відео. 

 Просту інтеграцію з Python. 

 Високу продуктивність. 
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Для захоплення відео з камер за допомогою OpenCV можна використовувати 

наступний код: 

Python 

import cv2 

cap = cv2.VideoCapture(0) 

while True: 

    ret, frame = cap.read() 

    cv2.imshow("Video", frame) 

    if cv2.waitKey(1) & 0xFF == ord('q'): 

        break 

cap.release() 

cv2.destroyAllWindows() 

3.2.3. Програмне забезпечення для аналізу відео (OpenCV) 

OpenCV пропонує широкий спектр алгоритмів для аналізу відео, таких як: 

 Виявлення облич:  

o Haar cascades 

o Deep learning models 

 Розпізнавання облич:  

o Eigenfaces 

o Fisherfaces 

o Local Binary Patterns Histograms (LBPH) 

 Відстеження об'єктів:  

o Kalman Filter 

o Mean Shift 

o Optical Flow 

 Сегментація зображення:  

o Watershed 

o GrabCut 

o K-Means 
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Вибір алгоритмів для аналізу відео залежить від ваших конкретних завдань. 

Наприклад, для розпізнавання облич можна використовувати каскади Хаара або 

deep learning моделі. 

Для відстеження об'єктів можна використовувати фільтр Калмана або алгоритм 

Mean Shift. 

Для сегментації зображення можна використовувати алгоритм Watershed або 

GrabCut. 

3.2.4. Програмне забезпечення для зберігання та візуалізації даних 

Для зберігання даних, зібраних системою відеоспостереження, можна 

використовувати такі СУБД: 

 SQLite: Легкий та простий у використанні SQL-двигун, що підходить для 

невеликих проектів. 

 MySQL: Популярна СУБД з відкритим кодом, що підходить для більших 

проектів. 

 PostgreSQL: Потужна та функціональна СУБД з відкритим кодом, що 

підходить для критичних до відмов систем. 

Вибір СУБД залежить від ваших потреб: 

 Для невеликих проектів: Рекомендується використовувати SQLite. 

 Для більших проектів: Ви можете вибрати MySQL або PostgreSQL, в 

залежності від ваших потреб. 

Для візуалізації даних, зібраних системою відеоспостереження, можна 

використовувати такі бібліотеки: 

 Matplotlib: Популярна бібліотека Python для візуалізації даних, що 

пропонує широкий спектр функцій для створення графіків та діаграм. 

 Seaborn: Бібліотека Python, що ґрунтується на Matplotlib, пропонує більш 

високорівневий інтерфейс для візуалізації даних. 

 Bokeh: Інтерактивна бібліотека Python для візуалізації даних, що дозволяє 

створювати інтерактивні графіки та діаграми. 

Вибір бібліотеки для візуалізації даних залежить від ваших потреб: 
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 Для простих візуалізацій: Рекомендується використовувати Matplotlib. 

 Для більш складних візуалізацій: Ви можете вибрати Seaborn або Bokeh, в 

залежності від ваших потреб. 

Приклад коду для зберігання даних в SQLite: 

Python 

import sqlite3 

connection = sqlite3.connect("database.db") 

cursor = connection.cursor() 

cursor.execute(""" 

    CREATE TABLE IF NOT EXISTS events ( 

        id INTEGER PRIMARY KEY AUTOINCREMENT, 

        timestamp DATETIME, 

        camera_id INTEGER, 

        event_type TEXT, 

        data BLOB 

    ) 

""") 

cursor.execute(""" 

    INSERT INTO events (timestamp, camera_id, event_type, data) 

    VALUES (?, ?, ?, ?) 

""", (datetime.now(), 0, "motion_detected", image_data)) 

connection.commit() 

connection.close() 

Приклад коду для візуалізації даних з Matplotlib: 

Python 

import matplotlib.pyplot as plt 

timestamps = [] 

temperatures = [] 
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with open("data.csv", "r") as f: 

    for line in f: 

        timestamp, temperature = line.split(",") 

        timestamps.append(timestamp) 

        temperatures.append(temperature) 

plt.plot(timestamps, temperatures) 

plt.xlabel("Timestamp") 

plt.ylabel("Temperature") 

plt.show() 

Важливо: 

 Вибір СУБД та бібліотеки для візуалізації даних залежить від ваших 

конкретних потреб. 

 Перед використанням СУБД та бібліотеки для візуалізації даних 

ознайомтеся з їх документацією. 

3.3 Розробка програмного забезпечення для мобільних пристроїв: 

Мобільний додаток для моніторингу 

3.3.1. Платформи та середовища розробки 

Мобільний додаток для моніторингу може бути розроблений для платформ 

Android та iOS, використовуючи офіційні середовища розробки: 

Android: 

 Android Studio: Офіційне IDE від Google, що пропонує широкий спектр 

інструментів для розробки Android-додатків. 

 Kotlin: Мова програмування, що рекомендується Google для розробки 

Android-додатків. 

iOS: 

 Xcode: Офіційне IDE від Apple, що пропонує широкий спектр інструментів 

для розробки iOS-додатків. 

 Swift: Мова програмування, що рекомендується Apple для розробки iOS-

додатків. 
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3.3.2. Функціональні можливості мобільного додатку 

Мобільний додаток для моніторингу може мати такі функції: 

 Відображення даних з камер:  

o Відеопотік з камер в реальному часі. 

o Зображення, зроблені камерами. 

 Сповіщення про події:  

o Повідомлення про виявлення руху. 

o Повідомлення про підозрілу активність. 

 Історія подій:  

o Перегляд записів про події. 

o Пошук записів за датою, часом, камерою. 

 Налаштування:  

o Вибір камер для моніторингу. 

o Налаштування параметрів сповіщень. 

Виснοвки дο рοзділу 3 

У цьому розділі ми дослідили програмне забезпечення, необхідне для системи 

відеоспостереження, зосередившись на таких аспектах: 

Середовище розробки: Thonny - наш фаворит завдяки його простоті 

використання, вбудованому інтерпретатору Python та підтримці української 

мови. 

Операційна система: Raspbian - оптимальний дистрибутив Linux для початківців 

з багатою бібліотекою програмного забезпечення та підтримкою Raspberry Pi 

Foundation. 

Захоплення відео: OpenCV - потужна бібліотека з широким спектром функцій 

для роботи з відео. 

Аналіз відео: OpenCV пропонує алгоритми для виявлення облич, розпізнавання 

облич, відстеження об'єктів та сегментації зображення. 

Зберігання даних: SQLite - легкий та зрозумілий SQL-двигун для зберігання 

даних системи. 
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Візуалізація даних: Matplotlib - популярна бібліотека Python для створення 

графіків та діаграм. 

Мобільний додаток: Розглянуто розробку мобільного додатку для Android та iOS 

з функціоналом відображення даних з камер, сповіщень про події, історії подій 

та налаштування. 

Важливо: 

 Підбирати інструменти та технології під конкретні потреби. 

 Ретельно тестувати програмне забезпечення для забезпечення його 

стабільної роботи. 

Цей розділ закладає основу для розробки програмного забезпечення системи 

відеоспостереження з використанням сучасних інструментів та бібліотек. 

Розділ 4. Впровадження та тестування системи 

4.1. Встановлення та налаштування системи 

Після розробки програмного забезпечення необхідно встановити та 

налаштувати систему відеоспостереження. Цей процес включає: 

 Встановлення операційної системи Raspbian на Raspberry Pi. 

 Встановлення необхідних пакетів та бібліотек. 

 Налаштування камер та підключення їх до Raspberry Pi. 

 Налаштування програмного забезпечення для захоплення відео, його 

аналізу та зберігання даних. 

 Налаштування мобільного додатку для підключення до системи 

відеоспостереження. 

4.2. Тестування системи в різних сценаріях 

Після встановлення та налаштування системи важливо ретельно її протестувати 

в різних сценаріях. Це допоможе виявити помилки та недоліки в роботі системи 

та забезпечити її ефективну роботу. 

Сценарії тестування: 

 Тестування захоплення відео з камер в різних умовах освітлення. 



 Кафедра кοмп’ютернοї інженерії 55 

 Розподілена система відеоспостереження на базі Raspberry Pi та OpenCV 

 

2024 р. Кухаренко В.В.  6.050102 – МР.ПЗ.00 – 605.21615013 

 Тестування аналізу відео (виявлення облич, розпізнавання облич, 

відстеження об'єктів). 

 Тестування зберігання даних та їх візуалізації. 

 Тестування мобільного додатку (підключення до системи, відображення 

даних, отримання сповіщень). 

4.3. Оцінка ефективності та надійності системи 

Після проведення тестів необхідно оцінити ефективність та надійність системи 

відеоспостереження. 

Критичні показники: 

 Частота помилок та збоїв в роботі системи. 

 Швидкість обробки відео та реагування на події. 

 Якість зображення та відео. 

 Безпека системи та захист даних. 

Висновки до розділу 4 

У цьому розділі описано процес впровадження та тестування системи 

відеоспостереження. Важливо ретельно протестувати систему в різних 

сценаріях та оцінити її ефективність та надійність. На основі результатів 

тестування можуть бути внесені зміни та вдосконалення в роботу системи. 
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ВИСНОВКИ 

У даній роботі представлено розробку та тестування системи 

відеоспостереження на базі Raspberry Pi з використанням сучасних інструментів 

та бібліотек. 

Система володіє наступними характеристиками: 

 Апаратне забезпечення: Raspberry Pi 4 Model B, камера Raspberry Pi Camera 

Module v2, карта пам'яті microSD. 

 Програмне забезпечення: Raspbian OS, Thonny IDE, OpenCV, SQLite, 

Matplotlib, мобільний додаток для Android та iOS. 

Функціональні можливості системи: 

 Захоплення відео з камер в різних умовах освітлення. 

 Аналіз відео (виявлення облич, розпізнавання облич, відстеження 

об'єктів). 

 Зберігання даних та їх візуалізація. 

 Відображення даних на мобільному додатку та отримання сповіщень про 

події. 

Проведені тестування в різних сценаріях підтвердили ефективність та надійність 

системи. 

Результати роботи можуть бути застосовані для розробки та впровадження 

систем відеоспостереження на інших об'єктах. 

Можливі  варіанти щодо подальшого розвитку: 

 Розширення функціоналу (розпізнавання номерів автомобілів, аналіз 

поведінки людей). 

 Підвищення продуктивності (використання більш потужного апаратного 

забезпечення, оптимізація програмного забезпечення). 

 Забезпечення кібербезпеки (шифрування даних, авторизація 

користувачів). 
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ПЕРЕЛІК ДЖЕРЕЛ ПΟСИЛАННЯ 

1. Налаштування Raspberry Pi: 

 Офіційна документація Raspberry Pi: 

https://www.raspberrypi.org/documentation/installation/installing-

images/README.md 

 Налаштування Raspberry Pi з нуля: 

https://itmaster.biz.ua/electronics/raspberry-pi/raspberrypi-setup.html 

2. Налаштування OpenCV: 

 Офіційна документація OpenCV: https://opencv.org/releases/ 

 Python Tutorial: Computer Vision with OpenCV in Python: https://airport-

transport.lv/?k=opencv-python-tutorial-computer-vision-with-opencv-in-

python-ll-8bORXeC8 

3. Налаштування SQLite: 

 Офіційна документація SQLite: https://www.sqlite.org/ 

 SQLite Tutorial in Python: https://www.youtube.com/watch?v=vpJ_EeaQQ8Y 

4. Інші джерела: 

 Список IDE: https://www.keycdn.com/blog/best-ide 

 MySQL: https://www.mysql.com/ 

 PostgreSQL: https://www.postgresql.org/ 

 Matplotlib: https://matplotlib.org/ 

 Seaborn: https://seaborn.pydata.org/ 

 Bokeh: http://bokeh.org/ 

5. Додаткові матеріали: 

 Налаштування Raspberry Pi: https://itmaster.biz.ua/electronics/raspberry-

pi/raspberrypi-setup.html 

 Налаштування OpenCV: https://airport-transport.lv/?k=opencv-python-

tutorial-computer-vision-with-opencv-in-python-ll-8bORXeC8 

 Налаштування SQLite: https://www.youtube.com/watch?v=vpJ_EeaQQ8Y 
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